信息 系统 动力 学 的 基础 和 应 用 
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摘要 : 
[目的 ] 论述 建构 信息 系统 动力 学 的 必要 性 和 基础 ， 介 绍 其 基本 结构 和 应 用 前 景 。 
[方法 ] 根据 信息 模型 、 性 质 和 度量 的 数学 基础 理论 以 及 信息 系统 的 框架 结构 ， 建 立信 息 系 统 的 度量 功 
效 和 动力 构 型 ， 运 用 实例 说 明 信 息 系 统 动力 学 的 应 用 成 前 景 。 
[结果 ] 证 明了 信息 模型 、 性 质 和 度量 定义 符合 一 系列 经 典 信息 科技 原理 ， 基 于 信息 系统 的 十 一 种 度量 
功效 和 八 种 典型 动力 构 型 ， 构 成 了 具有 普遍 意义 的 信息 系统 动力 学 基础 理论 体系 。 
[局 限 ] 相关 理论 方法 需要 在 其 它 行业 领域 复杂 信息 系统 体系 中 得 到 应 用 验证 。 
[结论 ] 基于 客观 信息 论 的 信息 系统 动力 学 能 够 支持 复杂 信息 系统 体系 的 分 析 和 评价 。 
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Abstract: 

[Objective] This paper discusses the necessity and foundation of information system 
dynamics, introduces its basic structure and application prospect 

[Methods] According to the mathematical basic theory on information models, properties , 
measures and the frame structure of information system, measures of information system 
effect and dynamic configurations are established, and the application prospect of 
information system dynamics is illustrated by examples 

[Results] It is proved that the information models, properties and metric definitions are 
accord with a series of classical information science and technology principles, and 
based on eleven metric functions and eight typical dynamic configurations of information 


system, constitute the general information system dynamics theory system, aims to support 
the analysis, design, research and development and evaluation. 

[Limitations] Relevant theories and methods need to be applied and verified in complex 
information systems of other fields. 

[Conclusions] Information system dynamics based on objective information theory can 
support the analysis and evaluation of complex information system. 

Keywords: Information Space; Frame structure; Metaverse; Information Model; Information 
Measure; Information Systems Dynamics; Smart Court SoSs (System of Systems) Engineering 
Project of China. 


1. 引言 

格雷 克 的 《信息 简 史 》 开 宗明 义 : 信息 是 我 们 这 个 世界 赖 以 运行 的 血液 、 食 物 和 生 
命 力 止 。 随 着 信息 系统 的 类 型 数量 越 来 越 多 、 遍 及 范围 越 来 越 广 、 连 通 程度 越 来 越 高 、 协 
同 需 求 越 来 越 强 ， 人 们 对 于 信息 系统 ， 特 别 是 对 于 众多 信息 系统 组 成 的 系统 之 系统 ， 或 
称 之 为 体系 的 洞察 和 把 握 越 来 越 难 。 这 些 特别 复杂 的 信息 系统 体系 在 其 运行 过 程 中 ， 由 
于 受到 种 种 内 外 部 不 确定 性 因素 的 影响 ， 其 动态 行为 的 演化 可 能 偏离 其 最 初 设 定 的 目的 ， 
甚至 会 出 现 不 稳定 现象 。 同 时 ， 这 样 的 信息 系统 体系 建设 和 应 用 中 如 果 只 强调 秩序 而 忽 
视 活力 就 必然 导致 系统 的 僵化 ， 只 强调 活力 而 忽视 秩序 有 必然 导致 系统 的 混乱 趾 。 人 们 十 
分 淘 望 能 够 运用 一 整套 类 似 于 传统 动力 学 指导 大 型 机 械 系 统 工程 的 方法 ， 引 领 和 规范 大 
规模 信息 系统 体系 工程 的 设计 、 研 发 、 应 用 和 评价 。 

然而 ， 虽 然 信 息 技术 发 展 和 应 用 的 成 果 日 新 月 异 ， 但 在 科学 理论 上 ， 尚 未 形成 一 套 
全 面 、 严 说、 完备 的 信息 系统 动力 学 基础 理论 体系 。 其 中 主要 原因 可 概括 为 : 

第 一 ， 对 于 信息 概念 缺乏 普 遍 公认 的 数学 基础 。Shannon 1948 年 发 表 《 通 信 的 数学 理 

论 》 外 ， 被 视 为 信息 论 的 开山 之 作 ， 揭 示 了 通信 过 程 的 本 质 就 是 减少 不 确定 性 ， 并 且 具 有 
一 定 概率 分 布 的 随机 事件 的 不 确定 性 可 以 表示 为 恼 ， 由 此 有 人 认为 信息 就 是 “ 负 炉 ”。 
但 由 于 信息 的 应 用 远 远 超出 通信 的 范围 ， 信 息 系统 的 形态 也 远 非 通信 系统 所 能 涵盖 ， 
“ 负 炉 ”解释 信息 完全 难以 满足 当代 信息 科技 友 展 特别 是 信息 系统 工程 的 实践 之 需 。 事 
实 上 ， 至 今 人 们 对 信息 的 认 知 远 未 形成 共识 外 。 甚 至 对 于 信息 到 底 属于 客观 范畴 ， 还 是 属 
于 主观 范畴 这 样 根 本 性 的 问题 都 存在 分 歧 所 。 尤 为 重要 的 是 ， 人 们 对 于 运用 成 熟 的 数学 理 
论 表达 和 解构 信息 仍 未 足够 重视 ， 这 就 使 各 项 研究 缺乏 统一 明晰 和 便利 可 行 的 数学 基础 ， 
自然 难以 运用 严谨 精深 的 数学 工具 建立 完备 细致 的 信息 系统 动力 学 理论 体系 。 

第 二 ， 对 于 信息 价值 缺乏 明晰 丰富 的 度量 体系 。[3 提 出 的 “” 确 实 是 能 够 反映 信息 
价值 的 重要 度量 ， 这 也 是 Shannon 信息 论 医 动 发 展 ， 一 直 成 为 信息 科学 理论 大 厦 支 柱 骨 干 
FAR AS JRA). Je RW FEI HH EL FR AR ARG, NT, JEDSDAMUL KAER XX UU. 
FAAEE ZB HER. Ae "AU Fie BE 8 nz PU Vi Je RS SER M» 
概 因 “ 不 确定 性 ”是 相对 概念 ， 而 信息 系统 实现 需要 满足 成 干 上 万 不 同 用 户 的 需求 ， 任 


何不 同 用 户 都 有 其 不 同 的 “不 确定 性 ”， 所 以 现代 信息 系统 的 设计 和 分 析 鲜 有 很 多 直接 
ZH “OM” Fail. A AM, Sens Sev RIL, Teme LR bit) 来 
表达 ， 这 一 度量 已 经 成 为 最 为 普及 、 最 易 被 理解 的 信息 度量 ， 进 一 步 体 现 了 Shannon 信息 
论 对 信息 科技 发 展 的 重大 贡献 。 然 而 ， 比 特 也 并 不 能 反映 信息 的 所 有 意义 ， 因 为 同样 比 
特 数 的 信息 完全 可 能 具有 天 壤 之 别 的 价值 。 但 是 ， 除 比特 之 外 ， 现 在 几乎 没有 任何 其 它 
有 具有 严格 定义 、 且 得 到 善 融 公认 的 信息 度量 。 比 如 有 人 总 结 大 数据 的 SV 特征 ， 即 
Volume、Velocity、Variety、Value、YVeracityI， 这 些 特征 显然 具有 度量 属性 ， 但 大 多 缺少 
严格 的 内 涵 共 识 和 数学 定义 。 由 于 缺乏 定义 明晰 、 类 型 丰富 的 信息 度量 体系 ， 也 就 难以 
建立 研究 信息 作用 机 理 必 不 可 少 的 基本 参照 系 。 

第 三 ， 对 于 信息 空间 缺乏 科学 合理 的 框架 结构 。 信 息 空间 是 信息 运动 和 作用 的 客观 
实在 ， 信 息 系 统 是 其 中 运用 信息 服务 人 类 的 基本 载体 。 当 今 时 代 大 到 履 盖 全 球 的 互联 网 
系统 ， 小 到 人 人 拥有 的 智能 手机 ， 都 既是 一 个 自身 独立 的 信息 系统 ， 也 是 另 一 庞大 信息 
系统 的 组 成 部 分 。 计 算 机 、 互 联网 、 大 数据 、 云 计算 、 区 块 链 、 物 联网 、 机 器 人 、 虚 拟 
现实 等 既是 信息 技术 发 展 的 标志 性 成 果 ， 也 是 丰富 多 彩 的 信息 系统 的 各 种 形态 。 但 是 这 
些 信息 系统 与 我 们 所 处 的 现实 世界 究 属 何 种 关系 ?新 兴 信 息 技术 在 各 种 信息 系统 中 到 底 
发 挥 着 怎样 的 作用 ? 能 否 对 所 有 信息 系统 组 成 的 集合 进行 比较 合理 的 分 类 ? 能 否 构建 科 
学 合理 地 构建 信息 空间 的 框架 结构 ? 这 些 问 题 无 不 影响 着 人 们 对 信息 系统 的 分 析 、 规 划 
和 预期 。 一 般 而 言 ， 输 入 -行为 -输出 是 适用 于 任何 系统 过 程 的 描述 方式 中 。 但 是 对 于 纷繁 
复杂 的 信息 空间 和 信息 系统 ， 这 种 模式 显然 过 于 简单 ， 不 足以 普遍 文 持 系统 的 研究 分 析 。 
若 迷 侦 于 信息 空间 的 千变万化 ， 则 又 可 能 被 各 种 繁琐 细节 所 拘泥 而 不 能 自拔 。 所 以 迫切 
需要 以 一 览 众 山 小 的 总 体格 局 ， 抽 丝 剥 芋 ， 去 繁 就 简 ， 合 理 分 类 信息 系统 的 基本 组 成 ， 
描绘 整个 信息 空间 的 框架 结构 ， 才 能 支持 形成 信息 系统 动力 学 的 理论 体系 。 

第 四 ， 对 于 信息 作用 缺乏 清晰 明了 的 功效 分 析 。 作 用 机 制 描述 一 事物 影响 另 一 事物 
的 方式 和 程度 。 和 牛顿 力学 诞生 后 ， 运 用 微 积 分 和 微分 方程 等 数学 工具 ， 通 过 速度 、 力 、 
能 耗 、 功 率 等 功效 指标 ， 描 述 和 分 析 动 力 系 统 的 作用 机 制 ， 才 形成 了 完整 成 熟 的 动力 学 
理论 体系 鸣 。 这 样 的 方法 也 被 应 用 于 动力 系统 之 外 的 其 它 领域 ， 如 化 学 动力 学 中 、 经 济 动 
力学 等， 成 为 分 析 特 定 领域 运行 机 制 的 有 效 工 具 。 对 于 信息 ， 虽 然 人 们 生活 之 中 须 史 不 
能 离开 ， 但 却 缺 乏 广 为 接受 、 具 有 普 裔 意义 的 功效 定义 和 分 析 。 和 香农 信息 论 确认 信息 具 
有 消除 不 确定 性 的 功效 ， 但 仅 此 一 种 功效 远 不 足以 描述 和 分 析 信 息 系 统 之 间 错 综 复杂 的 
相互 作用 。 其 它 很 多 特定 的 信息 系统 如 雷达 、 声 纳 、 计 算 机 、 数 据 中 心 、 控 制 中 心 等 ， 
都 有 具有 各 自 领域 很 多 特定 信息 功效 的 具体 定义 和 指标 ， 可 以 支持 相应 信息 作用 机 制 的 分 
析 和 研究 。 但 这 些 各 自 领 域 的 信息 功效 远 不 像 速度 、 力 等 功效 一 样 ， 具 有 普遍 通用 的 意 
义 ， 因 而 难以 满足 将 众多 分 属于 不 同 领域 、 不 同 功 能 的 信息 系统 综合 集成 为 一 个 大 规模 


体系 的 分 析 和 研究 之 需 。 可 见 ， 只 有 建立 具有 广泛 内 涵 和 普遍 意义 的 信息 功效 体系 ， 才 
能 确切 分 析 大 规模 复杂 信息 系统 各 组 成 部 分 之 间 的 影响 方式 和 程度 。 

正 是 由 于 上 述 原因 ， 导 致 目前 仍然 缺乏 能 够 刻画 信息 系统 动力 学 内 裹 的 可 计算 数学 
模型 。 事实 上 ， 信 息 动 力学 的 概念 早已 产生 W0909， 但 书 中 内 容 所 表述 的 概念 主要 还 是 定 
性 的 ， 缺 乏 定 量 的 规律 性 趾 。 严 梢 阐述 了 信息 、 信 息 量 、 信 息 限 度 的 概念 ， 说 明了 信息 动 
力学 与 信息 流动 、 传 送 过 程 、 统 计 状 态 、 物 理 概 念 、 理 论 表 达 、 实 际 测 量 等 因素 的 关系 
中。 由 于 只 考虑 “ 焙 ”或 信息 量 作 为 信息 的 度量 或 功效 ， 很 难 将 外 所 述 信息 动力 学 应 用 于 
各 类 信息 系统 的 分 析 和 研究 。 信 息 系 统 动力 学 的 概念 也 早 就 出 现 中 ，A.Flory 和 
J.Kouloumdjian 以 信息 系统 动力 学 为 名 研究 了 数据 库 的 一 个 模型 设计 外， 与 传统 动力 学 的 
观念 相去 其 远 。Ahmed Bounfour 和 Surinder Batra 介绍 了 一 项 针对 信息 系统 和 信息 技术 作 
用 于 商务 模型 、 人 类 资源 和 社会 组 织 等 领域 的 信息 系统 动力 学 国际 研究 项 目 P]， 其 中 并 未 
述 及 应 用 基础 数学 建立 信息 度量 和 功效 体系 、 形 成 信息 系统 动力 学 研究 基础 的 工作 思路 。 
正 是 由 于 未 能 形成 具有 普遍 意义 、 文 持 分 析 众 多 信息 运动 机 制 的 数学 基础 ， 一 个 合理 的 
言 息 科学 研究 范式 仍 未 上 路 针 。 本 文 针 对 这 些 重要 问题 ， 回 顾 总 结 了 计算 机 和 网 络 通 信 紧 
密 结合 ， 推 动 信息 技术 迅猛 发 展 的 主要 历程 ， 论 述 了 一 系列 技术 成 果 对 于 信息 运动 和 应 
用 的 重要 作用 ， 研 究 了 现实 世界 、 信 息 空 间 和 信息 系统 的 相互 关系 ， 提 出 了 现实 世界 与 
言 息 系 统 的 一 体 化 框架 结构 。 根 据 近 期 研究 和 实践 成 果 ， 全 面 修正 和 补充 了 P525l 作 者 关于 
言 息 模 型 、 性 质 和 度量 的 数学 基础 理论 。 在 此 基础 上 ， 以 信息 的 十 一 类 度量 为 牵引 ， 提 
出 了 信息 系统 的 十 一 种 度量 功效 及 其 在 各 个 系统 环节 的 分 布 视图 ， 进 而 分 析 了 信息 系统 
的 动力 构 型 ， 由 此 构成 了 具有 普遍 意义 的 信息 系统 动力 学 基础 理论 体系 ， 最 后 介绍 了 其 
在 中 国 智慧 法 院 信 息 系 统 体系 工程 的 应 用 实例 ， 则 在 为 复杂 信息 系统 体系 的 分 析 、 设 计 、 
研发 和 评价 提供 参考 。 


2. 问题 的 提出 

与 物质 和 能 量 一 样 ， 信 息 是 我 们 这 个 世界 赖 以 运行 的 血液 、 食 物 和 生命 力 中 。 但 与 物 
质 和 能 量 不 同 ， 人 们 对 信息 如 何 驱动 世间 事物 的 发 展 变化 依然 缺乏 全 面 、 定 量 的 认识 。 
相 比 于 一 定 重量 的 食物 具有 多 少 卡 路 里 ， 多 大 力量 能 使 某 一 质量 的 物体 产生 多 少 加 速度 
等 等 关于 物质 和 能 量 完全 精确 的 数学 公式 ， 人 们 对 于 衡量 信息 的 共识 还 仅 限于 比特 这 一 
种 度量 单位 ， 因 而 也 就 难以 认 清 错综复杂 的 信息 作用 机 理 ， 更 未 能 像 对 于 以 物质 流 和 能 
量 流 为 主 的 系统 一 样 ， 建 立 起 主要 针对 信息 流 的 体系 完整 、 量 化 严谨 、 普 遍 适 用 的 信息 
系统 动力 学 ASD) 理论 体系 。 


2.1 ”我 们 为 何 需要 ISD ? 


根据 一 般 系统 论 创始 人 工 .V. 贝 塔 朗 菲 的 观点 ， 系 统 是 由 若干 要 素 以 一 定 结 构 形 式 联结 
构成 的 具有 某 种 功能 的 有 机 整体 中 。 工 业 时 代 开 局 数 百 年 来 ， 汽 车 、 轮 船 、 飞 机 、 高 楼 大 
厦 、 电 灯 电 话 、 电 动 列车 等 机 械 、 建 筑 和 电力 系统 已 经 成 为 人 们 正常 生活 再 也 不 能 离开 
的 必要 条 件 。 毫 无 疑问 ， 由 微 积 分 、 微 分 方程 等 基础 数学 和 牛顿 力学 、 热 力学 定律 、 麦 
克 斯 韦 电磁 场 理 论 等 经 典 物理 学 紧密 结合 所 构成 的 传统 系统 动力 学 理论 ， 通 过 体积 、 重 
量 、 温 度 、 人 速度、 力量 、 热 量 、 功 耗 、 电 压 、 场 强 、 动 能 等 度量 既 能 定性 、 也 能 定量 描 
述 大 量 以 物质 流 、 能 量 流 及 其 相互 之 间 传 递 和 转换 的 系统 作用 机 理 ， 为 工业 时 代 的 机 械 、 
建筑 和 电力 等 系统 的 分 机 、 设 计 、 建 设 、 集 成 和 评估 发 挥 了 至 关 重 要 的 文 撑 和 引领 作用 。 
这 样 的 方法 也 被 应 用 于 动力 系统 之 外 的 其 它 领 域 ， 如 化 学 动力 学 中、 经 济 动 力学 中 等 ， 成 
为 分 析 特 定 领域 运行 机 制 的 有 效 工具 。 

从 二 十 世纪 中 叶 开 始 ， 随 着 计算 机 和 通信 技术 迅速 发 展 ， 特 别 是 互联 网 横 空 出 世 ， 
将 人 类 带 入 信息 时 代 。 云 计算 、 大 数据 、 移 动 互联 、 超 级 计算 、 区 块 链 和 人 工 智 能 等 信 
县 技术 广泛 应 用 ， 较 之 于 工业 文明 更 加 根本 地 改变 了 人 类 的 生产 和 生活 方式 ， 各 类 信息 
系统 无 论 是 地 域 覆 盖 、 涉 及 人 群 ， 还 是 渗透 的 业务 领域 都 远 胜 于 传统 机 电 系 统 。 但 是 人 
们 对 于 信息 和 信息 系统 作用 机 理 的 认识 却 远 不 如 对 于 传统 机 电 系 统 那 样 明晰 和 严谨 。 与 
文 撑 工 业 文 明 的 牛顿 三 大 定律 和 热力 学 三 大 定律 等 都 从 基本 原理 推导 而 得 严格 的 数学 表 
达 不 同 ， 当 今 时 代 的 网 络 三 大 定律 ， 即 摩尔 定律 、 梅 特 卡 夫 定 律 和 吉尔 德 定律 都 是 根据 
判断 所 得 之 经 验 公式 。 可 以 说 ， 信 息 系 统 是 自发 地 发 展 到 当今 如 此 巨大 的 规模 ， 而 不 是 
像 传统 机 电 系 统 那样 在 各 种 经 典 动力 学 定律 主导 之 下 自觉 发 展 而 成 。 仪 看 信息 几乎 只 有 
一 种 被 称 为 信息 量 、 或 容量 的 度量 能 够 被 公认 就 足以 说 明 一 切 。 一 个 没有 充分 有 效 度 量 
的 对 象 很 难 被 准确 衡量 ， 也 很 难 形成 定量 的 作用 机 理 或 动力 学 理论 体系 。 

由 于 没有 ISD 理论 体系 指引 ， 大 规模 信息 系统 开发 之 中 缺少 对 各 个 组 成 环节 定量 分 
析 和 约束 的 现象 比比 缘 是 ， 其 结果 要 不 是 系统 难以 集成 导致 开发 失败 ， 就 是 开发 完成 后 
由 于 某 些 环节 的 限制 造成 整个 系统 的 效能 低下 ， 再 就 是 像 智 意 城 市 、 智 意 社 会 等 到 处 都 
在 开发 的 大 规模 复杂 信息 系统 ， 由 于 缺乏 通用 、 普 适 的 结构 形态 规范 和 评价 指标 体系 ， 
不 同城 市 、 不 同 领 域 的 类 似 信息 系统 既 采 用 了 大 量 低 水 平 重复 的 技术 ， 又 很 难 取长补短 ， 
普遍 带 来 界面 不 统一 、 接 口 不 互联 、 信 息 不 互通 的 系统 孤岛 ， 在 消耗 原本 可 以 节省 的 很 
多 人 力 和 经 费 成 本 的 同时 ， 也 明显 降低 了 整个 信息 系统 的 可 用 性 和 易 用 性 ; 还 有 更 重要 
的 ， 由 于 缺乏 对 于 很 多 先进 技术 运用 于 信息 系统 所 产生 功效 的 定量 分 析 和 充分 研究 ， 言 
目 投入 应 用 的 信息 系统 引发 道德 、 伦 理 和 法 律 等 方面 问题 的 事例 屡见不鲜 。 而 未 来 人 工 
智能 技术 是 否 会 给 人 类 带 来 难以 预 估 灾难 的 担忧 ， 其 实 也 与 ISD 理论 体系 的 缺失 或 然 相 
Ke 

因此 ， 在 当今 信息 系统 无 处 不 在 、 大 型 信息 系统 体系 对 于 人 类 社会 的 未 来 发 展 发 挥 
着 决定 性 作用 的 时 代 ， 必 须 尽 快 立足 信息 科技 发 展 成 果 ， 运 用 门类 齐全 的 基础 数学 理论 ， 
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EH ISD 理论 体系 ， 以 期 运用 基于 数学 的 、 定 量 的 、 系 统 的 方法 指引 和 规范 
系统 或 信息 系统 体系 的 良性 、 有 序 和 科学 发 展 ， 引 领先 进 信息 技术 研发 ， 使 
限度 地 造福 人 类 ， 而 不 是 走向 反面 。 


22 ”我 们 需要 怎样 的 ISD ? 


钱学森 提出 现代 科学 技术 结构 应 该 有 三 个 层次 : 一 是 直接 改造 客观 世界 的 工程 技术 ， 
二 是 为 工程 技术 直接 提供 理论 基础 的 技术 科学 ， 三 是 在 技术 科学 基础 上 进一步 抽象 概括 
成 为 认识 、 揭 示 事 物 客观 规律 的 基本 理论 ， 也 就 是 基础 科学 中 。 当 今 极为 需要 属于 基础 科 
学 层次 的 ISD， 具 体 应 该 满足 以 下 条 件 和 内 容 要 求 : 

首先 ， 应 该 在 信息 概念 与 数学 理论 之 间架 设 一 座 最 为 简明 普 适 的 桥梁 。 马 克 思 曾经 
强调 ， 一 门 科学 只 有 当 它 达到 了 能 够 成 功 地 运用 数学 时 ， 才 算 真正 发 展 了 四。 建构 ISD 的 
目的 就 是 运用 丰富 有 力 的 数学 工具 ， 文 持 以 定量 、 可 计算 、 可 推演 方式 为 主 的 信息 系统 
分 析 和 研究 。 信 息 是 信息 系统 承载 和 流动 的 主要 资源 ， 所 以 建构 ISD 的 首要 前 提 就 是 运 
用 数学 方法 定义 信息 的 概念 和 模型 ， 这 样 的 概念 和 模型 既 要 十 分 简明 ， 使 人 能 够 从 数学 
视角 一 目 了 然 理 解 信息 ; 也 要 全 面 普 适 ， 最 为 广泛 地 包容 信息 的 所 有 内 容 和 形式 ， 以 满 
足 各 行 各 业 信息 系统 的 分 析 研 究 之 需 。 

其 次 ， 应 该 源 于 数学 概念 和 模型 ， 形 成 信息 的 度量 体系 。 可 以 确信 ， 只 有 信息 量 或 
信息 燃 一 类 度量 远 不 足以 支持 分 析 研 究 目 前 各 类 复杂 信息 系统 的 作用 机 理 。 而 任何 作用 
机 理 都 必然 体现 于 相关 度量 的 影响 和 变化 。 所 以 ， 必 须 基于 信息 的 数学 概念 和 模型 ， 形 
成 涵盖 与 信息 价值 密切 相关 、 普 遍 适 用 于 信息 采集 、 传 输 、 处 理 、 存 储 、 应 用 以 及 它们 
之 间 的 各 种 组 合 所 构成 的 各 类 信息 系统 、 有 具有 实用 性 和 可 操作 性 、 能 够 指导 信息 系统 分 
析 研 究 、 由 多 种 指标 构成 的 信息 度量 体系 ， 才 能 满足 建构 ISD 理论 体系 的 基本 要 求 。 

第 三 ， 应 该 合理 解构 和 归纳 一 般 信 息 系统 的 组 成 要 素 。 建 构 ISD 文 持 信息 系统 建设 
的 基本 方式 就 是 分 析 研 究 信息 流 在 信息 系统 各 组 成 要 素 之 间 的 运动 方式 和 作用 功效 。 所 
以 ， 只 有 形成 定义 清晰 、 要 素 齐 全 、 递 进 分 解 的 信息 系统 、 要 素 、 结 构 、 功 能 等 概念 体 
系 ， 支 持 描述 要 素 与 要 素 、 要 素 与 系统 、 系 统 与 环境 等 多 方面 的 关系 ， 充 分 体现 信息 系 
统 体系 的 整体 性 、 关 联 性 、 时 序 性 、 等 级 结构 性 、 动 态 平衡 性 等 共同 的 基本 特征 ， 才 能 
周全 精确 地 认识 理解 信息 系统 的 工作 机 制 和 成 效 。 

第 四 ， 应 该 根据 信息 的 度量 体系 和 信息 系统 的 组 成 要 素 解 构 信息 系统 的 具体 功效 。 
言 息 系统 的 作用 机 理 必 然 通 过 其 各 组 成 部 分 对 彼此 之 间 交 互信 息 的 度量 影响 和 变化 得 以 
体现 。 一 些 系统 环节 可 能 主要 改变 流 经 信息 的 茶 些 度量 指标 ， 而 很 少 或 不 会 影响 其 它 度 
量 指标 。 因 此 ， 需 要 关注 每 一 系统 环节 可 能 对 流 经 信息 的 每 一 种 度量 产生 的 影响 和 改变 
程度 。 由 于 这 些 影 响 和 改变 针对 特定 度量 ， 所 以 可 理解 为 能 够 用 度量 衡量 的 功效 ， 或 简 
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称 为 度量 功效 。 事 实 上 ， 信 息 系 统 的 整体 功能 和 性 能 正 是 所 有 这 些 度量 功效 登 加 混合 而 
成 ， 可 见 对 于 度量 功效 的 解构 分 析 就 是 ISD 的 基本 内 容 。 

第 五 ， 应 该 根据 常用 或 重要 应 用 场景 着 重 研究 信息 系统 体系 的 典型 动力 构 型 。 如 果 
将 ISD 比 作 为 一 个 规模 巨大 的 建筑 ， 那 么 各 系统 环节 的 度量 功效 就 是 ISD 的 一 砖 一 瓦 ， 
而 动力 构 型 则 是 SD 的 整体 或 局 部 建筑 结构 。 动 力 构 型 由 各 种 系统 环节 和 信息 流 组 合 而 
成 ， 任 何 一 种 组 合 都 可 能 具有 完全 独特 的 动力 构 型 。 因 此 建构 ISD 需要 突出 重点 ， 选 择 
具有 典型 意义 的 系统 环节 和 信息 流程 组 合 ， 运 用 定量 、 可 计算 、 可 推演 的 方法 ， 研 究 自 
始 至 终 的 信息 度量 功效 ， 形 成 分 析 、 评 价 整 个 体系 效能 的 方式 方法 。 

第 六 ， 兼 收 并 蓄 大 量 已 有 的 信息 科技 经 典 原理 及 常用 方法 。 信 息 科 技 之 所 以 能 够 引 
发 如 此 巨大 的 变革 ， 并 不 是 因为 没有 理论 和 方法 指导 。 相 反 ， 在 信息 科技 迅猛 发 展 的 过 
程 中 ,信息 论 、 控 制 论 和 系统 论 等 新 的 理论 体系 日 益 丰 富 ， 互 联网 、 大 数据 、 云 计算 、 
超级 计算 、 物 联网 、 区 块 链 、 人 工 智 能 、 虚 拟 现实 等 技术 方法 层出不穷 ， 唯 一 缺乏 的 是 
统一 、 严 说 、 普 适 的 ISD 理论 体系 。 因 此 ， 基 于 广泛 的 信息 度量 功效 和 典型 信息 系统 动 
力 构 型 ， 能 够 十 分 便利 地 容纳 吸收 已 有 信息 科技 理论 和 方法 成 果 ， 迅 速 充 实 丰 富 ISD FÉ 
论 体 系 ， 为 工程 技术 和 技术 科学 提供 坚实 、 统 一 、 普 适 的 基础 科学 支撑 。 

最 后 ， 不 断 探 索 新 的 理论 和 方法 ， 与 时 俱 进 地 发 展 完善 ISD 开放 架构 。 信 息 技 术 快 
速 发 展 并 取得 巨大 成 效 的 实践 已 经 表明 ， 工 程 技术 、 技 术科 学 和 基础 科学 并 没有 严格 的 
先后 发 展 顺序 ， 实 践 与 理论 之 间 从 来 都 是 相互 促进 、 相 互 交 融 的 。 因 此 ，ISD 决 不 应 是 封 
闭 僵 化 的 理论 梭 格 ， 而 应 采用 完全 开放 的 体系 架构 ， 既 坚实 立足 于 数学 、 物 理 及 其 它 众 
多 领域 的 理论 和 方法 ， 又 能 够 快速 充分 地 吸收 各 行 各 业 科 技 创 新 和 探索 的 最 新 成 果 ， 使 
之 成 为 符合 信息 科技 发 展 潮流 并 且 日 至 成 熟 完备 的 理论 和 方法 体系 。 


2.3 我 们 建构 ISD 的 基础 是 什么 ? 

信息 科技 发 展 和 应 用 的 巨大 成 果 、 香 农 信息 理论 的 经 典 研 究 方法 、 客 观 信息 论 关 于 
信息 的 数学 定义 、 模 型 和 度量 研究 已 经 为 我 们 建构 ISD 理论 体系 提供 了 坚实 的 基础 。 

得 益 于 计算 机 和 数字 通信 技术 的 紧密 结合 ， 互 联网 诞生 后 信息 技术 迁 勃 发 展 ， 大 数 
据 、 云 计算 、 移 动 互联 、 超 级 计算 、 区 块 链 、 人 工 智 能 、 物 联网 、 虚 拟 及 扩展 现实 等 方 
面 的 技术 应 用 成 果 层 出 不 穷 ， 无 不 渗透 延伸 到 人 类 社会 的 每 一 个 角落 。 互 联网 技术 支持 
了 客观 知识 信息 的 畅通 流转 和 广泛 应 用 ， 大 数据 技术 支持 了 信息 的 分 布 式 存 储 、 巨 容量 
管理 、 高 时 效 检索 、 强 关联 表达 和 精细 化 映像 ， 云 计算 技术 支持 了 信息 的 高 效 处 理 、 高 
效 存 储 、 远 程 调用 和 远程 服务 ， 移 动 互联 技术 文 持 了 信息 的 广泛 采集 和 随 遇 利 用 ， 超 级 
计算 技术 支持 了 信息 的 巨 量 、 并 行 和 高 速 处 理 ， 区 块 链 技 术 支 持 了 信息 的 高 可 信 利 用 ， 
人 工 智 能 技术 支 持 了 信息 的 自动 化 利用 和 高 适 配 服务 ， 物 联网 技术 支持 了 客观 物理 信息 
的 广泛 采集 和 流转 应 用 ， 虚 拟 及 扩展 现实 技术 支持 了 信息 的 高 保 真 呈现 和 多 样 化 作用 。 


汉语 成 语 云 “实践 出 真知 ”， 如 此 丰硕 的 信息 技术 应 用 实践 和 成 果 一 定 能 够 产生 博大 深 
XI ISD 理论 成 果 。 

香农 1948 年 发 表 《 通 信 的 数学 理论 》 局 ， 被 公认 为 信息 论 的 开山 之 作 。 由 于 研究 对 
象 是 通信 系统 ， 作 者 首先 将 通信 系统 分 解 归 纳 为 信 源 、 发 送 器 、 人 信道、 接收 器 和 信 宿 五 
个 部 分 ， 分 析 了 流转 于 其 中 的 消息 类 型 ， 然 后 针对 最 为 简单 的 无 噪声 离散 系统 给 出 了 信 
道 容量 的 数学 定义 ， 基 于 特定 状态 下 允许 出 现 相应 符号 的 持续 时 间 ， 获 得 了 明确 的 信道 
容量 公式 。 继 之 又 假设 离散 信 源 是 根据 特定 概率 值 选择 相继 符号 的 马尔 可 夫 过 程 ， 提 出 
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连 
运用 信息 和 研 究 信息 科学 的 成 果 络 绎 不 绝 ， 蔚 为 壮观 ， 以 至 于 后 来 者 都 未 能 突破 香农 信 
息 观 的 基本 约束 。 吕 无 疑问 ， 香 农 信息 论 本 身 具 有 划时代 的 意义 ， 其 理论 水 平和 实际 作 
用 都 非 同 寻 常 。 但 作为 科学 巨 逝 ， 其 分 解 归纳 实际 问题 ， 运 用 成 熟 的 数学 定义 和 工具 ， 
通过 一 系列 假设 条 件 获 得 具有 典型 意义 的 数学 公式 和 科学 规律 ， 由 此 奠定 经 典 信息 论 科 
学 基础 的 研究 方法 更 加 应 该 值得 后 辈 尊 贮 和 学 习 。 香 农 所 处 时 代 没 有 互联 网 ， 没 有 大 规 
模 复 杂 信息 系统 ， 不 能 苛求 先辈 大 师 创 造 能 够 解决 当今 各 种 问题 的 科学 理论 工具 。 但 只 
要 我 们 充分 理解 和 继承 先 替 大 师 们 的 思维 范式 和 科学 方法 ， 就 一 定 能 够 建构 解雇 信息 系 
统 体系 工程 复杂 问题 的 ISD 基础 科学 体系 。 

针对 信息 概念 缺乏 普遍 公认 的 数学 基础 、 信 息 价 值 缺乏 明晰 丰富 的 度量 体系 、 信 息 
空间 缺乏 科学 合理 的 框架 结构 、 信 息 作 用 缺乏 清晰 明了 的 功效 分 析 等 影响 信息 科学 合理 
研究 范式 的 关键 问题 ， 许 建 峰 等 运用 集合 论 、 映 射 论 、 测 度 论 和 拓扑 学 等 数学 基础 理论 
提出 了 信息 的 定义 、 六 元 组 模型 和 度量 体系 3S?%, 其 中 的 六 元 组 模型 虽然 简单 ， 却 对 信息 
概念 进行 了 三 项 重要 解构 : 一 是 对 于 信息 主体 的 二 元 解构 ， 根 据 信 息 的 反映 特性 ， 利 用 
本 体 和 载体 的 二 元 结构 描述 信息 的 主体 ， 二 是 对 于 信息 的 时 间 维 解构 ， 针 对 信息 的 时 变 
特性 ， 引 入 发 生 时 间 和 反映 时 间 两 个 参量 ， 文 持 从 时 间 维 开展 信息 运动 的 分 析 研 究 ， 三 
是 对 于 信息 内 容 的 形态 解构 ， 引 入 状态 集合 和 反映 集合 两 个 因 变 集合 ， 以 此 容纳 所 有 的 
信息 内 容 和 形态 。 可 以 说 此 六 元 组 模型 已 经 在 信息 概念 与 数学 理论 之 间架 设 了 一 座 简明 
普 适 的 桥梁 。 由 此 针对 信息 的 客观 性 、 还 原 性 、 传 递 性 、 组 合 性 和 关联 性 等 五 项 基本 性 
质证 明了 相关 的 数学 推论 ， 特 别 是 可 还 原 信息 二 元 状态 能 够 保持 数学 同 构 的 重要 推论 ， 
为 运用 丰富 的 数学 理论 支持 开展 广泛 的 信息 科学 研究 打开 了 方便 之 门 。 在 此 基础 上 ， 根 
据 信息 的 十 一 类 度量 定义 ， 分 别提 出 并 证 明了 信息 的 模型 和 度量 体系 不 仅 与 众多 经 典 的 
言 息 科技 原理 完全 相符 ， 而 且 具 有 更 加 广泛 的 包容 和 普 适 意义 ， 能 够 为 全 面 、 系 统 地 分 
析 研 究 信息 科学 、 信 息 技术 和 信息 系统 提供 坚实 的 数学 理论 基础 。 本 文 还 根据 现实 世界 、 
信息 空间 和 信息 系统 的 相互 关系 ， 提 出 了 现实 世界 与 信息 系统 的 一 体 化 框架 结构 ， 并 以 


信息 的 十 一 类 度量 为 牵引 ， 提 出 了 信息 系统 的 十 一 种 度量 功效 及 其 在 各 个 系统 环节 的 分 
布 视 图 ， 进 而 分 析 了 信息 系统 的 动力 构 型 ， 己 然 形成 具有 普遍 意义 的 理论 框架 ， 为 丰富 
充实 ISD 理论 体系 提供 了 具体 明确 的 思路 和 方向 。 


3. 信息 科技 发 展 回顾 

言 轧 技术 不 断 发 展 ， 网 络 、 大 数据 、 云 计算 、 人 工 智 能 等 技术 趋向 深度 交汇 融合 。 
今天 ， 信 息 技 术 及 其 应 用 无 处 不 在 ， 以 数据 的 深度 挖掘 与 融合 应 用 为 主要 特征 的 智能 化 
阶段 正在 开启 外。 在 “万 物 数字 化 ”新 世界 图 景 中 ， 信 息 空间 和 物理 世界 的 融合 ， 形 成 新 
的 人 机 物 融合 计算 环境 ， 催 生 了 智慧 司法 、 智 芒 城 市 、 智 能 制造 等 人 机 物 融 合 应 用 。 研 
完 信 息 系统 动力 学 ， 尤 其 需要 以 信息 技术 发 展 的 时 间 顺 序 为 主线 ， 分 别 回顾 网 络 通 信 技 
术 、 大 数据 技术 、 区 块 链 技术 、 云 计算 技术 、 人 工 智 能 技术 、 视 觉 及 扩展 现实 技术 等 主 
要 技术 成 果 的 发 展 历程 。 


3.1 网 络 通信 技术 

网 络 技术 起 源 于 香农 信息 理论 的 建立 ， 以 及 人 类 试图 将 计算 机 连接 组 成 网 络 的 不 断 
努力 3B5B94。 网 络 技 术 的 理论 基础 由 克 劳 德 :香农 〈(Claude Shannon) 在 20 世纪 40 AE Eg 
述 的 信息 理论 葛 定 ， 至 今 仍 对 网 络 基础 研究 和 系统 开发 发 挥 着 巨大 的 理论 指导 作用 。 香 
农 信 息 论 立足 于 Harry Nyquist # Ralph Hartley F 20 世纪 20 年 代 的 有 关 工 作 基 础 ， 阔 述 
了 通信 技术 中 存在 噪声 时 信 噪 比 、 带 宽 和 无 差错 传输 之 间 的 权衡 关系 。 此 外 ， 品 体 管 技 
TR CREA AE MOS Hath) 和 激光 技术 的 突破 ， 使 得 带宽 网 络 计 算 在 近 半 个 世纪 的 快速 增 
长 成 为 可 能 中 。 域 名 解析 系统 、TCP/IP 协议 栈 在 国际 上 广泛 采用 ， 将 世界 各 地 的 计算 机 
网 络 不 断 融 合 联通 ， 最 终 形成 了 全 球 互联 网 。 

C1) 早期 网 络 技术 

最 早 的 网 络 雏 形 源 于 20 世纪 40 年 代 早期 的 大 型 计算 机 体系 结构 。 大 型 计算 机 有 中 央 
主机 和 用 户 终端 ， 两 者 通过 线路 直接 相连 进行 点 对 点 通信 。 这 一 时 期 网 络 技术 主要 用 于 
解决 计算 机 用 户 之 间 的 分 时 间 题 四。 然而 ， 点 对 点 通信 模型 的 能 力 是 有 限 的 ， 因 为 它 不 允 
许 任 何 两 个 任意 系统 之 间 的 直接 通信 。 同 时 ， 点 对 点 通信 在 战略 和 军事 上 很 脆弱 ， 单 条 
链 路 中 断 会 导致 网 络 整体 瘫痪 。 

将 不 同 的 物理 网 络 连 接 成 一 个 逻辑 网 络 ， 继 而 提高 信息 的 这 及 度 ， 是 网 络 技术 
不 断 寻 求 突破 的 主要 问题 。 早 期 的 网 络 使 用 消息 交换 模型 ， 这 种 模型 要 求 刚 性 的 路 由 结 
构 ， 因 此 容易 出 现 单 点 故障 。 随 着 电子 和 通信 技术 在 20 世纪 50 年 代 的 发 展 ， 大 型 机 计算 
机 体系 所 必需 的 更 长 距离 〈 用 于 终端 ) 或 更 高 速度 〈 用 于 本 地 设备 互 连 ) 的 通信 逐渐 实 
现 。 在 20 世纪 60 年 代 早 期 ，Paul Baran 在 研究 核 战 争 中 美军 网 络 如 何 生 存 问 题 时 ， 提 出 
了 基于 消息 块 数据 的 分 布 式 网 络 构 想 趾 。 与 此 同时 ， 英 国 国家 物理 实验 室 的 Donald 


Davies 提出 了 分 组 交换 技术 ， 分 组 交换 是 一 种 快速 存储 转发 网 络 设计 ， 它 将 消息 分 为 任 
意 分 组 ， 并 对 每 个 分 组 进行 路 由 决策 。 与 用 于 电话 的 传统 电路 交换 技术 相 比 ， 分 组 交换 
技术 在 资源 有 限 的 互 连 链 路 上 能 够 提高 的 带宽 利用 率 ， 增 加 网 络 的 信息 容量 ， 进 而 缩短 
响应 时 间 ， 改 善 网 络 系统 的 延迟 ml。 

在 这 一 时 期 ， 美 国 、 英 国 均 开展 了 网 络 研究 和 实验 性 组 网 项 目 ， 这 些 实验 网 络 不 断 
演化 融合 ， 网 络 分 布 规模 不 断 扩 大 ， 有 效 提高 信息 传输 系统 中 信息 的 遍及 度 。1969 年 ， 
美国 国防 部 高 级 研究 计划 局 CARPA) 启动 ARPANET 项 目 ， 该 项 目 采 用 了 Davies 和 
Baran 提出 的 分 组 交换 技术 建成 了 ARPANET 28", 1978 4E, Donald Davies 领导 研究 团 
队 采 用 分 组 交换 技术 并 提出 了 “网 络 协议 ”概念 ， 建 成 了 可 实际 运行 的 NPL 局 域 网 络 
(MarkI1) ， 实 现 不 同 地 域 实验 室 计算 机 实现 互联 后 ，1973 年 NPL 网 络 演进 到 MarkII 时 ， 
发 展 成 为 层级 化 的 网 络 协议 体系 。ARPANET 网 络 和 NPL 网 络 是 最 早 的 可 运行 的 分 组 交 
换 网 络 ， 验 证 了 这 项 技术 在 实际 工作 条 件 下 的 可 行 性 。 此 外 ， 美 国 密歇根 州 教 育 研究 信 
AT FES AY Merit 网 络 项 目 包 、 法 国 各 研究 机 构 间 组 成 的 CYCLADES P28", Sel 
术 机 构 间 组 成 的 SERCnet WWA GERRAN JANET 网 络 ) 器 、 基 于 Usenet 的 美国 杜 元 
大 学 UUCPnet 项 目的 等 所 形成 的 广泛 研究 合力 ， 逐 渐 推 动产 生 了 以 太 网 技术 中 、ITU-T 
X.25 标准 体系 及 虚拟 电话 线路 技术 吧 、 国 际 分 组 交换 服务 、TCP/P 协议 栈 史 等 组 网 关键 
技术 ， 丰 富 了 传输 信息 的 种 类 ， 为 最 终 形 成 全 球 互 联网 提供 了 充分 的 技术 准备 。 

(2) 互联 网 技术 

“互联 网 ”一 词 源 于 1974 年 发 布 的 TCP 协议 第 一 版 征求 意见 稿 CRFC 675: 互联 网 
传输 控制 程序 ) 中 四 。 一 般 来 说 ， 互 联网 是 由 一 个 共同 协议 连接 的 网 络 集合 。 在 20 世纪 
80 年 代 末 ， 美 国 国家 科学 基金 会 NSF) 资助 的 国家 超级 计算 中 心 之 间 开 展 网 络 互联 ， 
建设 成 NSFNET 网 络 。1981 年 ARPANET 与 NSFNET 网 络 组 网 连接 。1984 年 至 1988 年 
欧洲 核子 研究 所 开始 组 建 基 于 TCP/IP 协议 的 CERNET 265", 1988 年 之 后 ， 泛 欧洲 的 
CERNET 网 络 开 始 接 入 美国 的 NSFNET 网 络 的 。1991 年 英国 的 JANET、 欧 洲 的 EARN 
网 络 、RARE 网 络 、EBONE 网 络 陆 续 采 用 TCP/IP 协议 架构 ， 并 与 美国 的 NSFNET 网 络 
实现 连接 的 。 进 入 90 年 代 后 ， 亚 洲 、 非 洲 、 南 美洲 等 国家 开始 组 建 TCP/IP 网 络 ， 并 与 美 
国 和 欧洲 的 网 络 连接 ， 形 成 全 球 范 围 的 网 络 分 布 ， 极 大 地 扩大 了 系统 传输 信息 的 遍及 度 。 
随 着 越 来 越 广泛 的 国家 和 机 构 与 美国 NSFNET 网 络 联通 ，“ 互 联网 ”被 用 于 特 指 基于 
TCP/IP 协议 栈 的 全 球 通信 网 络 的 。 

互联 网 的 一 项 关键 技术 是 光纤 通信 。 全 球 规模 的 网 络 连 接 带 来 了 传统 的 无 线 电 、 卫 
星 和 模拟 铀 制 线 缆 所 无 法 满足 的 超大 容量 数据 传输 挑战 。1995 年 ， 美 国 贝尔 实验 室 开发 
出 基于 激光 和 光 放 大 器 技术 驱动 的 波 分 复 用 CWDMO 技术， 有 效 解决 传统 信息 传输 系统 
信道 带宽 的 不 足 问 题 ， 有 效 改 善信 息 系 统 的 延迟 性 能 ， 同 时 保障 数字 信和 号 采样 率 不 降低 四 。 
此 后 ， 光 纤 通 信 网 络 逐渐 成 为 远 距离 通信 的 重要 基础 设施 。 


万 维 网 (缩写 为 “www” 或 “Web”) 是 基于 互联 网 的 信息 空间 。 在 其 中 ， 文 档 和 其 他 
Web 资源 由 URI 标识 ， 通 过 超 文本 链接 链接 ， 并 可 通过 使 用 Web 浏览 器 和 基于 Web 的 应 
用 程序 进行 访问 。 如 今 ， 万 维 网 是 全 球 数 十 亿 人 在 互联 网 上 进行 互动 的 主要 工具 ， 它 极 
大 地 改变 了 人 们 的 工作 和 生活 方式 四。 从 2005 年 至 2010 年 短 短 的 五 年 内 ，Web2.0 推动 互 
联网 发 展 成 为 一 个 社会 系统 的 变革 力量 。“Web2.0” 描 述 了 强调 用 户 生 成 内 容 (包括 用 户 
对 用 户 的 交互 )、 可 用 性 和 互 操 作 性 。 典 型 的 Web2.0 的 应 用 包括 社交 网 络 服务 、 博 客 、 
Wiki、 大 众 分 类 、 视 频 共享 网 站 、 托 管 服务 、Web 应 用 程序 等 中， 极 大 丰富 了 信息 服务 的 
种 类 。 

(3) 移动 网 络 技术 

在 Web 2.0 演进 的 同时 ， 移 动 通信 技术 发 生 了 巨大 的 革命 ， 意 味 着 智能 手机 作为 一 种 
重要 的 计算 平台 可 为 人 随身 携带 和 使 用 ， 计 算 机 的 概念 已 经 不 仅仅 固定 环境 。 第 一 代 移 
动 网 络 技术 UG) 是 自动 模拟 蜂窝 系统 ， 于 1979 年 在 日 本 首次 用 于 车 载 电 话 的 NTT 系统 ， 
以 及 后 来 在 北欧 国家 发 布 的 NMT 系统 ， 和 在 北美 广泛 部 署 AMPS AA. 1G 移动 网 络 
使 用 频 分 多 址 (FDMA) 技术 方案 ， 需 要 大 量 无 线 频谱 的 支持 ， 对 信道 的 容量 要 求 高 ， 并 
且 安 全 性 很 差 四 。 

20 世纪 90 年代， 移动 通信 技术 开始 实现 数字 化 ， 进 入 到 第 二 代 移 动 网 络 时 代 
(2G) 。 这 一 时 期 ， 欧 洲 开发 的 GSM 标准 和 美国 开发 的 CDMA 标准 两 种 系统 在 全 球 市 
场 上 争夺 霸权 外。 与 上 一 代 不 同 的 是 ，2G 使 用 数字 传输 代替 模拟 传输 ， 并 且 还 提供 了 快 
速 的 带 外 〈out-ofband) 联网 信号 ， 保 证 了 数字 信号 的 采样 率 。2G 时 代 见 证 了 短信 、 彩 
信 、 移 动 付费 等 多 种 信息 种 类 的 出 现 。1999 年 , AA NTT DoCoMo 手 机 运营 商 在 全 球 第 
一 次 推出 了 移动 电话 全 互联 网 服务 四 。 

在 越 来 越 丰 富 的 移动 互联 网 应 用 的 推动 下 ， 人 们 对 数据 的 需求 快速 增加 ， 使 得 2G 技 
术 无 法 满足 对 更 高 数据 速度 的 需求 。 移 动 网 络 技术 开始 使 用 分 组 交换 而 不 是 电路 交换 进 
行 数据 传输 ， 移 动 网 络 进入 3G 技术 时 代 。 在 3G 时 代 ， 出 现 了 许多 相互 竞争 的 技术 标准 ， 
包 括 EV-DO CDMA2000 s WCDMA " TD- 
SCDMA、GPRS、EDGE、HSDPA、HSPA、UMTS! YI。 不 同 的 竞争 者 在 推动 各 自 的 技术 ， 
以 提高 信道 容量 ， 但 在 3G 时 代 始 终 没 有 形成 统一 的 全 球 标准 。3G 技术 的 高 速 无 线 连接 
显著 改善 了 系统 的 延迟 ， 使 得 将 广播 〈 甚 至 电视 ) 内 容 以 流 媒体 形式 传输 到 3G 手机 成 为 
可 能 ， 促 使 新 闻 、 文 娱 等 相关 行业 的 发 生 深 刻 转型 中 。 

随 着 移动 网 络 中 流 媒 体 等 高 带宽 需求 的 业务 高 速 增 长 ， 到 2009 年 ，3G 网 络 的 信息 容 
量 已 经 开始 无 法 满足 密集 型 应 用 需求 (I。 因 此， 业界 开始 寻求 数据 优化 的 第 四 代 技 术 
(4G) ， 其 主要 技术 目标 是 进一步 提升 信息 传输 频率 ， 将 同样 时 段 的 信息 容量 提高 到 3G 
的 10 倍 。4G 移动 网 络 的 主要 技术 是 WiMAX 标准 四 和 LTE 标准 中。4G 在 技术 上 与 3G 一 


个 主要 不 同 是 它 不 再 使 用 电路 交换 方案 ， 而 采用 了 全 IP 网 络 方案 。 因 此 ，4G 网 络 能 够 像 
TE Internet, LAN 或 WAN 网 络 上 一 样 ， 通 过 VoIP 方式 传输 流 媒体 数据 。 

5G 是 移动 网 络 技术 的 下 一 代 版 本 ， 目 前 已 经 进入 商用 。5G 标准 包括 毫米 波段 无 线 电 
频谱 ， 人 允许 带宽 容量 高 达 每 秒 1 千 兆 位 ， 并 将 手机 和 网 络 之 间 的 延迟 《处 理 数 据 传输 的 处 
理 时 间 ) Jb 3 Le, SG 的 强大 信道 容量 (高 达 10Gb/s) 、 低 延迟 性 等 为 依赖 于 数 
据 实时 传输 的 用 打开 了 大 门 AR/VR、 云 游戏 、 互 联 车 辆 ) ©). SGA, ZAC 
的 强大 的 计算 能 力 和 先进 的 传感器 之 间 可 实现 信息 流 的 高 频 交 互 ， 使 得 自动 驾驶 有 可 能 
成 为 我 们 日 常 通勤 中 最 流行 的 场景 。 

(4) 物 联 网 技术 

随 着 射频 识别 (RFID〉 技术 、 传 感 器 技术 、 风 入 式 系统 、 无 线 网 络 等 技术 的 不 断 成 
熟 与 融合 ， 在 1999 年 Kevin Ashton 首次 提出 “ 物 联 网 ” (nternet of things, IX IoT) 概念 
(I。 随 后 ， 这 一 概念 随 着 技术 的 演进 而 不 断 丰 富 完 善 。 人 们 普遍 公认 的 物 联 网 是 指 通 过 在 
各 种 生产 和 生活 中 各 类 必需 品 中 舱 入 短程 移动 收发 装置 ， 实 现 人 与 物 之 间 以 及 物 与 物 之 
间 的 新 型 通信 ， 相 比 互 联网 ， 更 进一步 地 提高 了 网 络 中 的 信息 遍及 度 。 当 前 ， 物 联网 已 
经 成 为 与 互联 网 一 样 的 全 球 性 网 络 基 础 设施 ， 其 主要 技术 特征 包括 标准 化 的 互 操 作 通 信 
协议 、 设 备 的 自我 配置 能 力 、 唯 一 标识 机 制 、 集 成 接口 等 加， 以 实现 降低 网 络 的 延迟 ， 文 
持 不 同 种 类 的 物 联 信息 互联 互通 。 

物 联网 技术 的 广泛 应 用 通常 涉及 消费 、 商 业 、 工 业 和 基础 设施 等 领域 四。 其 中 ， 用 于 
消费 者 的 物 联 网 设备 包括 智能 家 居 、 可 穿戴 技术 等 中， 物 联 网 的 主要 商业 应 用 包括 车 联网 
(包括 车 与 车 、 人 与 车 、 车 与 路 互联 ) 、 智 慧 交 通 、 智 慧 医 疗 〈 健 康 ) 、 智 能 楼 宇 等 四 
物 联 网 的 主要 产业 应 用 包括 设备 资产 登记 、 智 能 工矿、 智慧 农业 、 智 看 海洋 产业 等 rp 
物 联网 基础 设施 方面 的 主要 应 用 包括 智慧 城市 、 能 源 管理 、 环 境 监 控 等 rr4r3。 此 外 ， 传 
感 器 技术 将 对 未 来 城市 战争 产生 极 大 的 影响 ， 涉 及 传感器 、 弹 药 、 和 车辆、 机 器 人 、 人 类 
可 和 罕 戴 生物 识别 技术 以 及 其 他 与 战场 相关 的 智能 技术 的 使 用 中 。 物 联网 与 扩展 现实 进行 集 
成 ， 可 将 真实 环境 与 沉浸 式 增强 现实 内 容 结合 起 来 ， 产 生 令 人 震撼 的 多 模 交 互 用 户 体验 中， 
增强 了 信息 空间 对 客观 世界 的 反映 能 力 ， 信 息 以 前 所 未 有 的 广度 呈现 于 世人 面前 。 

C5) 数 联 网 技术 

互联 网 、 物 联网 技术 解决 了 人 机 之 间 的 信息 传输 问题 ， 为 人 类 进入 数字 时 代 通 提供 
了 基本 的 技术 手段 。 但 是 ， 互 联网 和 物 联网 技术 无 法 避免 和 解决 信息 技术 及 其 应 用 的 不 
断 发 展 带 来 的 信息 孤岛 、 数 据 失控 、 数 据 确 权 等 诸多 难题 ， 信 息 对 客观 世界 万 事 万 物 有 
效 反 映 的 遍及 性 始终 面临 瓶颈 。 为 了 在 互联 网 数据 传输 的 基础 上 实现 数据 的 互联 互通 ， 
应 用 系统 之 间 需 自行 协调 ， 在 数据 语法 、 语 义 、 语 用 等 层面 达成 一 致 ， 并 面临 着 协调 成 
本 两、 责 权 效 难保 障 ， 以 及 低 效 、 易 错 、 难 复 盘 等 挑战 。 针 对 现 有 平台 化 数据 互联 互通 、 
言 息 广 度 难 以 提高 的 问题 ， 我 国 科研 人 员 借 鉴 互 联网 的 设计 理念 ， 采 用 软件 定义 的 思路 中 ， 


通过 以 数据 为 中 心 的 开放 式 软件 体系 结构 和 标准 化 互 操作 协议 ， 将 各 种 异 构 数据 平台 和 
系统 连接 起 来 ， 从 而 在 “物理 /机 器 ”互联 网 之 上 形成 一 个 “虚拟 /数据 ”网 络 ， 即 “数据 
互联 网 ” (Internet of Data) ， 简 称 “ 数 联网 ”， 进 而 实现 全 网 一 体 化 的 数据 互联 互通 ， 
大 幅 提 高 了 信息 反映 客观 世界 的 广度 。 

数 联 网 的 核心 是 数字 对 象 架构 (Digital Object Architecture, DOA) ， 由 罗伯特 : 卡 恩 
于 21 世纪 初 正式 提出 。DOA 的 概念 架构 包括 一 个 基本 模型 、 两 个 基础 协议 和 三 个 核心 系 
统 。 一 个 基本 模型 是 指数 字 对 象 ， 用 于 抽象 互联 网 中 的 数据 ， 使 得 异 构 数据 资源 可 以 采 
用 统一 的 形式 进行 建 模 和 描述 ， 有 效 提 高 了 信息 的 广度 、 粒 度 和 种 类 多 样 性 。 从 技术 角 
度 来 看 ， 数 字 对 象 是 一 个 比特 序列 或 者 是 一 系列 比特 序列 的 集合 ， 包 含 一 些 对 于 某 个 人 
或 组 织 有 价值 的 信息 。 每 个 数字 对 象 都 必须 被 分 配 一 个 全 局 唯一 的 标识 。 标 识 作为 数字 
对 象 的 核心 属性 ， 不 以 数字 对 象 的 所 有 者 、 存 储 位 置 、 访 问 方 式 的 改变 而 改变 。 两 个 基 
础 协议 是 指数 字 对 象 接口 协议 (Digital Object Interface Protocol, DOIP) 和 数字 对 象 标识 
解析 协议 (Digital Object Identifier Resolution Protocol, DO-IRP) ， 前 者 用 于 与 数字 对 象 
或 管理 数字 对 象 的 信息 系统 进行 交互 ， 后 者 用 于 创建 、 更 新 、 删 除 和 解析 全 局 管理 和 分 
配 的 数字 对 象 标识 。 三 个 核心 系统 分 别 是 数字 对 象 仓库 系统 (the repository system) 、 数 
字 对 象 注册 系统 (the registry system) 和 数字 对 象 标 识 系 统 〈the identifier/ resolution 
system) 。 数 字 对 象 仓 库 系 统 主 要 负责 数字 对 象 的 实体 封装 、 存 储 、 访 问 和 销毁 ， 数 字 对 
象 注册 系统 主要 负责 数字 对 象 的 元 数据 注册 、 发 布 、 修 改 和 删除 ， 数 字 对 象 标识 系统 主 
要 负责 数字 对 象 的 标识 创建 、 和 解析、 修改 和 销毁 。DOA 通过 数字 对 象 统一 规范 互联 网 的 
数据 资源 ， 采 用 DOIP 和 DO-IRP 两 个 协议 规范 数据 交互 行为 ， 基 于 三 个 核心 系统 所 形成 
的 开放 式 软 件 体系 结构 ， 实 现 异 构 、 异 地 、 异 主 数据 的 互联 互通 中 ， 极 大 提高 了 信息 系统 
对 信息 的 广度 、 粒 度 、 遍 及 性 和 多 样 性 的 各 种 作用 能 

DOA 已 在 数字 图 书馆 领域 取得 了 全 球 性 的 规模 化 应 用 ， 即 DOI 系统 。 截 至 2021 年 5 
H, DOL 系统 在 全 球 已 注册 了 约 2.57 亿 数 字 对 象 ， 覆 盖 了 IEEE. ACM, Springer 等 众多 
国际 知名 学 术 数据 库 。 中 国 于 2018 年 开始 建设 全 球 最 大 规模 的 DOA 应 用 系统 一 一 国家 工 
业 互 联网 标识 解析 系统 。 和 截至 2021 年 8 月， 已 建成 北京 、 上 海 、 广 州 、 重 庆 和 武汉 等 $ 
个 国家 顶级 节点 以 及 200 多 个 二 级 节点 ， 接 入 25 个 省 市 自治 区 的 2 万 多 家 企业 ， 标 志 着 
中 国 的 数 联 网 的 应 用 信息 广度 走 在 了 世界 前 列 。 


3.2 超级 计算 技术 


C1) 超级 计算 机 

大 数据 量 大 、 异 构 、 实 效 等 特征 同时 也 众生 高 通 量 计算 技术 。 面 对 迅速 而 庞大 的 数 
据 量 ， 为 因应 传统 的 集中 式 计算 架构 面临 难以 逾越 的 计算 瓶 宽 ， 出 现 了 针对 规模 并 行 化 
处 理 (Massively Parallel Processing, MPP) 的 分 布 式 计算 架构 。20 世纪 60 年 代 出 现 了 


“超级 计算 机 ”概念 ， 即 通过 高 度 调 整 传 统 设 计 ， 以 获得 比 通 用 计算 机 更 快 的 运行 速度 ， 
实现 信息 流动 的 更 低 延 人 运 中 。20 世纪 70 年 代 ， 在 大 型 数据 阵列 上 运行 的 向 量 处 理 器 开始 
占据 主导 地 位 ， 其 中 1976 年 出 现 的 Cray-1 获得 非常 成 功 。 矢 量 计算 机 在 20 世纪 90 年 代 
一 直 是 超级 计算 机 的 主流 设计 四。 从 那 时 到 今天 ， 拥 有 上 万 个 现成 处 理 器 的 大 规模 并 行 超 
级 计算 机 集群 已 成 为 常态 。 自 2017 年 以 来 ， 信 息 处 理 的 频 度 飞速 提高 ， 超 级 计算 机 可 以 
执行 107 次 以 上 的 浮 点 运算 〈 即 100 万 亿 次 浮 点 运算 ) 。 相 比 之 下 ， 台 式 计算 机 的 性 能 在 
BA TIER ABT IER ZA! 
(2) 高 通 量 计算 技术 

针对 海量 非 结构 化 文本 数据 ， 出 现 了 基于 分 布 式 批 处 理 计 算 框 架 的 Apache Hadoop 和 
Spark 生态 体系 ， 其 主要 目标 是 避免 传统 技术 处 理 和 分 析 大 数据 时 遇 到 的 低 性 能 和 复杂 性 
问题 。Hadoop 能 够 快速 处 理 大 型 数据 集 在 于 其 并 行 集群 和 分 布 式 文 件 系统 。 与 传统 技术 
不 同 ，Hadoop 只 在 内 存 中 载 入 本 地 存储 的 数据 执行 计算 ， 而 无 需 在 内 存 中 载 入 全 部 的 远 
程 数据 集 ， 有 效 降低 了 承载 信息 容量 的 需求 。 因 此 ，Hadoop 有 效 减 轻 了 网 络 和 服务 器 的 
通信 负载 加。Hadoop 平台 的 强大 基于 两 个 主要 的 组 件 : 分 布 式 文 件 系统 CHDFS ) 和 
MapReduce 框架 。 此 外 ， 在 Hadoop 之 上 可 添加 增强 容量 、 广 度 、 安 全 性 等 模块 ， 构 成 丰 
富 的 生态 系统 。 针 对 MapReduce 集群 计算 模式 的 局 限 性 ，Apache 基金 会 于 2012 开发 了 基 
于 弹性 分 布 式 数据 集 (RDD) 的 Spark kR. Spark 有 助 于 实现 迭代 算法 (在 循环 中 多 
次 访问 其 数据 集 ) 和 交互 式 / 探 索性 数据 分 析 〈 即 重复 的 数据 库 式 数据 查询 ) 。 与 Apache 
Hadoop MapReduce 实现 相 比 ，Spark 程序 处 理 信息 的 延迟 可 以 减少 几 个 数量 级 叶 。 

针对 时 效 性 数据 需要 实时 计算 反馈 的 需求 ， 出 现 了 基于 分 布 式 流 处 理 计 算 框架 的 
Apache Storm、Flink 和 Spark Streaming 等 生态 体系 。Apache Storm 是 一 种 分 布 式 数据 实 
时 处 理 框 架 ， 它 通过 各 类 信息 接收 和 处 理 基 元 构成 有 辣 无 环 图 (DAG) 形式 的 拓扑 结构 ， 
使 得 数据 实现 从 一 个 处 理 节 点 定向 流转 到 另 一 个 处 理 节 点 的 流水 线 式 信息 处 理 。 与 
MapReduce 相 比 ，Apache Storm 的 主要 区 别 在 于 它 对 数据 的 处 理 是 实时 、 高 频 的 ， 而 不 
是 单独 成 批 处 理 的 四。Apache Flink 提供 了 一 个 高 容量 、 低 延迟 的 流 媒体 引擎 中 ， 以 数据 
并 行 和 流水 线 的 方式 执行 任意 数据 流程 序 , 因 此 具备 支持 批量 / 批 处 理 和 流 处 理 程序 的 细 粒 
度 信息 处 理 能 力 。 此 外 ，Flink 的 运行 时 〈runtime) 支持 本 地 执行 等 迭代 算法 ， 以 及 事件 
时 间 处 理 和 状态 管理 四。Spark Streaming 使 用 Spark Core 的 快速 调度 功能 来 执行 流 分 析 。 
它 以 小 批量 接收 数据 ， 并 对 这 些小 批量 数据 执行 RDD 转换 。 这 种 设计 使 为 批量 分 析 编 写 
的 同一 组 应 用 程序 代码 能 够 用 于 流 式 分 析 ， 从 而 简化 lambda 架构 的 实现 中。Storm 和 
Flink 对 流 式 数据 的 处 理 是 以 事件 而 非 小 批量 形式 进行 的 ， 使 得 处 理 信息 的 粒度 更 细 ， 
Spark Streaming 的 小 批量 流 式 数据 处 理 方 式 在 带 来 便利 性 的 同时 也 会 导致 延迟 较 大 的 问题 


[90] 。 


3.3 大 数据 技术 


大 数据 与 物 联网 能 够 协同 工作 。 从 物 联 网 设备 采集 的 数据 提供 了 物理 设备 间 连 接 的 
映射 ， 这 种 映射 可 以 用 来 更 准确 地 定位 受众 并 提高 媒体 效率 。 由 于 物 联网 越 来 越 多 地 被 
用 作 传 输 传感器 数据 ， 汇 聚 的 海量 传 感 数据 可 用 于 医疗 、 制 造 和 运输 环境 。 

OD 大 规模 数据 存储 与 管理 技术 

1960 年 代 中 期 ， 随 着 直接 存 取 存 储 器 (磁盘 和 磁 鼓 的 出 现 ， 计 算 机 领域 出 现 了 数 
据 库 技术 。 与 早先 的 基于 磁带 的 批 处 理 系 统 相 比 ， 数 据 库 允 许 数 据 的 共享 和 交互 使 用 。 
随 着 计算 机 速度 和 能 力 的 提高 ，1966 年 左右 开始 出 现 通 用 的 数据 库 管理 系统 。 早 期 的 数 
据 库 技术 主要 采用 两 种 数据 模型 : 层次 模型 和 网 络 模型 CCODASYL 模型 ) 。 它 们 的 特点 
是 使 用 指针 〈 通 常 是 物理 磁盘 地 址 ) 来 跟踪 从 一 个 记录 到 另 一 个 记录 的 关系 中 。 

为 解决 早期 数据 库 模 型 难以 支持 高 效 检索 的 问题 ，1970 F Edgar F. Codd 首次 提出 了 
关系 模型 四 。 基 于 关系 模型 ， 数 据 库 可 基于 具有 明确 语义 的 结构 化 查询 语言 (Structured 
Query Language, SQL) ， 数 据 模型 的 完整 性 和 精细 性 显著 改善 ， 细 化 了 数据 库 管理 信息 
的 粒度 ， 实 现 数据 的 高 效 访问 。 但 直到 20 世纪 80 年 代 中 期 ， 计 算 硬 件 存储 容量 和 计算 能 
力 才 足够 强大 到 广泛 部 署 关 系 型 数据 库 系统 四 。 直 到 2018 年 ， 关 系 系统 在 所 有 大 型 数据 
处 理应 用 程序 中 仍 占据 主导 地 位 。 在 商用 市 场 上 ，IBM DB2. Oracle. MySQL 和 
Microsoft SQL Server 是 使 用 最 为 广泛 的 数据 库 管 理 系统 。 

20 世纪 90 年 代 ， 随 着 面向 对 象 编程 的 兴起 ， 程 序 员 和 设计 师 开 始 将 数据 库 中 的 数据 
视 为 对 象 ,这 这 种 看 待 数据 的 视角 允许 数据 之 间 的 关系 是 对 象 及 其 属性 的 关系 ， 而 不 是 单 
个 字段 的 关系 。 为 解决 编程 对 象 和 关系 型 数据 库 表 之 间 进 行 转换 困难 的 问题 ， 在 数据 库 
端 ， 可 通过 一 种 面向 对 象 的 语言 (作为 SQL 的 扩展 ) 来 替代 传统 的 SQL 语句 解决 。 在 编 
程 端 ， 亦 可 通过 对 象 关系 映射 “ORM) 调用 库 解 决 此 问题 1。 

在 大 数据 时 代 ， 数 据 体 量 大 、 数 据 源 异 构 多 样 、 数 据 实效 性 高 等 特征 使 传统 的 关系 
型 数据 库 技术 面临 难以 分 布 式 部 署 的 瓶颈 问题 。2000 之后， 开始 出 现 非 关 系 型 的 NoSQL 
数据 库 。 与 传统 的 关系 型 数据 库 相 比 ，NoSQL 数据 库 可 以 基于 分 布 式 文件 系统 (如 
HDFS) 部 署 ， 提 高 了 系统 管理 信息 的 遍及 度 ， 同 时 也 使 得 大 数据 的 处 理 速度 更 快 ， 保 障 
了 数字 化 信息 的 高 采样 率 中 。NoSQL 数据 库 包 括 键 值 存储 和 面向 文档 等 多 种 细 分 类 型 中。 
进一步 提高 了 数据 能 够 管理 的 信息 种 类 。 由 于 NoSQL 数据 库 不 需要 固定 的 表 模 式 ， 因 此 
可 实现 数据 库 设 计 的 水 平 向 扩展 ， 增 进 了 信息 处 理 的 广度 性 能 。 当 前 ， 与 NoSQL 数据 库 
竞争 的 下 一 代数 据 库 技术 是 NewSQL 数据 库 。NewSQL 数据 库 的 特点 是 在 保留 了 关系 模 
型 的 同时 (因此 可 以 复 用 SQL 技术 ) ， 可 为 在 线 事 务 处 理 COLTPO 工作 负载 提供 
NoSQL 系统 的 可 伸缩 性 ， 从 而 在 实现 匹配 NoSQL 的 高 处 理性 能 的 同时 ， 提 供 传统 数据 库 


系统 的 粒度 (atomicity)、 保 真性 (consistency) 、 聚 合 性 (isolation) 、 持 续 性 (durability) 保证 
[»7]los] 
(2) 数据 安全 与 隐私 保护 技术 

大 数据 的 共享 及 流通 是 其 实现 价值 释放 的 一 个 重要 方式 。 无 论 是 直接 对 外 提供 数据 
查询 服务 还 是 与 外 部 数据 进行 融合 分 析 ， 都 是 实现 数据 价值 的 重要 方式 。 在 数据 安全 时 
间 频 发 的 当下 ， 如 何在 不 同 组 织 间 进 行 安全 可 控 的 数据 流通 始终 缺乏 有 效 的 技术 保障 。 
同时 ， 随 着 相关 法 律 的 逐步 完善 ， 数 据 流通 面临 更 加 严格 的 规范 限制 ， 合 规 问题 对 多 个 
是 织 间 的 数据 流通 产生 制约 。 

数据 加 密 是 涉及 数据 安全 的 一 项 关键 技术 。 数 据 加 密 是 对 信息 进行 编码 的 过 程 。 在 
此 过 程 中 ， 信 息 的 原始 表示 形式 (明文 ) 转换 为 另 一 种 形式 〈 密 文 ) ， 增 加 了 信息 的 采 
样 率 ， 以 保持 加 密 后 信息 的 失真 度 不 变 。1790 年 ， 托 马 斯 :杰斐逊 (Thomas Jefferson) 提 
出 了 一 种 称 为 杰斐逊 分 盘 〈Jefferson Disk) 密码 理论 ， 用 于 对 信息 进行 编码 和 解码 ， 以 提 
供 更 安全 的 军事 通信 方式 中 。1917 年 ,美国 陆军 少校 约瑟夫 . 莫 伯 恩 (Joseph Mauborne) tt 
发 了 一 种 类 似 于 杰斐逊 飞盘 的 加 密 装 置 一 一 M-94。 直 到 1942 年 ， 该 设备 一 直 用 于 美国 军 
事 通信 。 在 第 二 次 世界 大 战 中 ， 轴 心 国 使 用 了 称 为 “Enigma 机 器 ”加 密 装 置 ， 这 种 更 为 
复杂 的 装置 可 以 文 持 每 天 混杂 的 字母 都 会 转换 成 一 种 全 新 的 组 合 。 现 代 加 密 技 术 普 过 使 
用 公 钥 和 对 称 密 钥 方案 0 叫 。 这 种 数据 加 密 方法 由 于 所 需 信息 的 处 理 频 度 极 大 ， 破 解 加 密 
的 效率 很 低 ， 因 此 可 以 提供 更 高 的 数据 安全 保障 bo。 

作为 旨 在 保护 数据 本 身 不 对 外 泄漏 的 前 提 下 实现 数据 融合 和 建 模 的 技术 ， 隐 私 计算 
为 实现 安全 合 规 的 数据 流通 带 来 了 可 能 n 外 。 当 前 ， 在 数据 合 规 流通 需求 旺盛 的 环境 下 ， 
基于 隐私 计算 的 数据 流通 技术 已 成 为 实现 数据 联合 计算 的 主要 思路 。 当 前 ， 隐 私 计 算 技 
术 主 要 分 为 多 方 安 全 计算 和 可 信人 硬件 两 大 流派 。 其 中 ， 多 方 安全 计算 基于 密码 学 理论 ， 
可 以 实现 在 无 可 信 第 三 方 情况 下 安全 地 进行 多 方 协同 计算 "里 ， 可 信和 硬件 计算 则 依据 对 于 
安全 硬件 的 信赖 ， 构 建 一 个 硬件 安全 区 域 ， 使 数据 仅 在 该 安全 区 域内 进行 计算 0o。 

在 认可 密码 学 或 硬件 供应 商 的 信任 机 制 的 情况 下 ， 隐 私 计算 技术 能 够 在 数据 本 号 不 
外 泄 的 前 提 下 实现 多 组 织 间 数据 的 联合 计算 。 此 外 ， 联 邦 学 习 、 共 享 学 习 等 多 种 技术 手 
段 平衡 了 安全 性 和 计算 性 能 的 隐私 保护 技术 ， 为 跨 企 业 机 器 学 习 和 数据 挖掘 提 哦 难过 了 
新 的 解决 思路 Po。 

(3) 数据 分 析 应 用 技术 

数据 分 析 是 一 个 检查 、 清 理 、 转 换 和 建 模 数 据 的 过 程 ， 其 目标 是 发 现 有 用 的 信息 、 
告知 结论 和 支持 诀 策 po。 数据 挖掘 的 目标 是 从 大 量 数据 中 提取 模式 和 知识 ， 以 降低 信息 
的 失 配 度 。 数 据 分 析 涉 及 数据 库 和 数据 管理 方面 、 数 据 预 处 理 、 模 型 和 推理 考虑 、 兴 
度 度量 、 复 杂 性 考虑 、 发 现 结 构 的 后 处 理 、 可 视 化 和 在 线 更 新 bo。 
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人 类 试图 从 数据 中 提取 模式 已 经 有 几 个 世纪 的 历史 。 最 早 在 18 世纪 ， 人 们 已 经 开始 
使 用 贝 叶 斯 定理 等 方法 识别 数据 模式 ，19 世纪 后 开始 采用 回归 分 析 方 法 建 模 数据 "外 。 计 
算 机 技术 的 扩散 、 普 及 和 日 益 强 大 ， 极 大 地 提高 了 信息 容量 和 操作 频 度 ， 能 够 对 大 量 数 
据 进 行 半自动 或 自动 分 析 ， 以 提取 更 大 广度 和 更 细 粒 度 的 知识 。 随 着 计算 机 数据 挖掘 技 
术 的 不 断 进 步 ， 传 统 的 针对 以 独立 数据 集合 为 对 象 的 分 析 技 术 不 断 成 熟 ， 主 要 的 数据 分 
析 技 术 包 括 以 提高 信息 聚合 度 为 目标 的 聚 类 分 析 〈cluster analysis). 外、 异常 检测 
(anomaly detection) Do、 相关 性 分 析 (dependencies) 等 。 其 中 ， 相 关 性 分 析 包 括 关联 规 
则 挖掘 50 和 序列 模式 挖掘 93， 是 当前 数据 分 析 最 主要 的 应 用 之 一 。 关 联 分 析 始 于 上 世纪 
90 年 代 ， 由 从 顾客 交易 列表 中 发 掘 起 购物 行为 模式 的 “购物 篮 分 析 ” 问 题 引申 而 来 ， 在 
经 典 机 器 学 习 中 ，Apriori、FP-growth 等 频繁 模式 挖掘 算法 用 于 实现 对 于 关联 规则 的 挖掘 
分 析 "3， 使 得 信息 服务 更 适 配 用 户 的 需求 。 序 列 模 式 挖 掘 是 在 数据 示例 之 间 发 现 按 顺 序 
上 的 统计 相关 模式 。 通 常 ， 假 定 序列 值 是 离散 的 ， 因 此 序列 模式 挖掘 与 时 间 序 列 挖 掘 密 
WA. 

以 深交 网 络 、 用 户 行为 、 网 页 链接 关系 等 数据 ， 其 关联 关系 通常 表现 为 “图 ”的 形 
态 。 这 类 依赖 于 图 结构 的 数据 挖掘 分 析 难 以 通过 分 类 、 聚 类 、 回 归 和 频繁 模式 挖掘 等 传 
统 数据 分 析 方 法 实现 ， 因 此 ， 针 对 图 结构 数据 的 图 分 析 技术 成 为 数据 分 析 技 术 的 新 方向 ， 
可 以 对 图 结构 中 蕴含 的 未 知 关系 进行 探索 和 发 掘 ， 充 分 获取 其 中 列 含 的 图 结构 关联 关系 
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09， 进一步 提高 信息 聚合 度 。 


3.4 区 块 链 技术 


区 块 链 的 本 质 是 一 种 分 布 式 数据 存储 和 管理 技术 ， 数 据 存 储 在 分 布 式 的 “区 块 ” 中 ， 
所 有 区 块 都 按时 间 顺 序 链接 。 区 块 链 数据 通过 共识 机 制 与 对 等 网 络 上 的 其 他 设备 同步 使 
其 具有 开放 、 不 易 算 改 、 透 明 可 追溯 等 特性 mq。 在 数字 时 代 ， 对 物理 世界 的 数字 挛 生 将 
产生 难以 想象 的 海量 数据 。 如 此 庞大 的 数据 很 几乎 无 法 采用 集中 方式 进行 存储 和 管理 。 
未 来 ， 区 块 链 技术 所 构建 的 分 布 式 可 信 协 作 网 络 ， 被 期 望 连接 数字 空间 中 的 一 切 ， 成 为 
数字 社会 的 信任 基础 设施 。 

(1) 分 布 式 记 账 

最 早 的 区 块 链 技术 由 密码 学 家 David Chaum 在 1982 年 首次 提出 ma。1991 年 ， 已 签名 
的 信息 链 被 用 作 电 子 账 本 ， 用 于 对 文档 进行 数字 签名 ， 这 种 方式 可 以 很 容易 地 显示 集合 
中 所 有 已 签名 的 文档 ， 并 使 其 不 能 被 更 改 中 。 但 加 密 信 息 在 时 间 维 度 会 增加 信息 处 理 的 
延迟 。1992 年 ，Haber、Stornetta 和 Dave Bayer 将 Merkle 树 引 入 到 区 块 链 设计 中 ， 以 提高 
系统 的 效率 nm。2008 年， 由 Satoshi Nakamoto 〈 中 本 聪 ) 的 化 名 在 《比特 币 : 对 等 电子 现 
金 系统 》 一 文 对 “区 块 链 ” (blockchain〉 技 术 进 行 了 完整 描述 "中 。2009 年 ， 中 本 聪 的 论 


文中 描述 的 现代 加 密 货 币 方 案 开 始 得 以 实践 ， 标 志 着 比特 币 〈Bitcoin) 的 诞生 ， 并 在 日 后 
衍生 了 众多 加 密 货 币 区 块 链 应 用 。 

与 传统 的 关系 型 数据 库 不 同 ， 区 块 链 是 一 种 由 称 为 “区 块 ” 的 记录 组 成 分 布 式 的 数 
字 账 本 ， 通 常用 于 记载 多 方 之 间 的 交易 (transaction) 。 这 些 交 易 数 据 被 散 列 (hash) 并 
编码 到 Merkle 树 中 。 不 同 的 区 块 按 时 序 排列 ， 同 时 在 后 序 区 块 中 包括 前 序 区 块 的 加 密 萌 
列 ， 从 而 将 不 同 区 块 连接 接 形成 链条 ， 即 区 块 链 。 理 论 上 ， 区 块 链 可 以 无 限 增长 ， 因 此 
存储 和 管理 的 信息 容量 、 广 度 、 粒 度 和 时 长 性 能 可 以 无 限 提 高 。 在 区 块 链 中 ， 后 一 个 区 
块 通过 散 列 确认 前 一 个 区 块 的 完整 性 ， 这 个 迭代 过 程 一 直 回 到 初始 块 ， 从 而 确保 区 块 链 
上 所 有 区 块 信息 都 难以 回溯 更 改 。 区 块 链 使 用 对 等 网 络 和 分 布 式 时 间 戳 服务 器 进行 自主 
管理 ， 并 通过 大 规模 共识 进行 验证 。 有 效 的 分 布 式 共识 机 制 可 以 消除 对 等 网 络 用 户 的 安 
全 不 确定 性 ， 解 决 分 布 式 数 据 库 难 以 避免 的 “拜占庭 将 军 ” 问 题 P0， 提 高 链 上 信息 的 真 
实 性 。 

当前 ， 存 在 四 种 主要 的 区 块 链 类 型 一 一 公有 链 、 私 有 链 、 联 盟 链 和 混合 链 。 公 有 链 
中 没有 访问 限制 ， 并 通过 权益 证 明 或 工作 证 明 算 法 提供 共识 验证 。 当 前 ， 最 知名 的 公 和 链 
包括 比特 币 区 和 以 太 坊 。 私 有 链 只 有 通过 管理 员 邀 请 才能 加 入 ， 并 且 参 与 者 和 验证 程序 
的 访问 均 受 到 限制 。 联 盟 链 介 于 公有 链 和 私有 链 之 间 ， 只 针对 某 个 特定 群体 的 成 员 和 有 
限 的 第 三 方 ， 并 在 其 内 部 指定 多 个 预选 节点 为 记 账 人 。 混 合 链 同时 具有 集中 管理 和 去 中 
心 特征 ， 并 产生 不 同 的 块 链 管理 和 运行 方式 。 

区 块 链 提 供 了 一 个 具有 安全 性 的 数据 互 操作 平台 ， 从 而 使 不 同 的 交易 方 能 够 安全 共 
享 数据 。 基 于 可 互 操作 区 块 链 的 加 密 货 币 也 被 成 为 “ 同 质 化 通 证 ” C fungible 
token, FT) 。 与 同 质 化 通 证 相对 应 的 ， 在 区 块 链 基础 上 ， 亦 可 构建 不 具有 互 操 作 性 的 不 
可 蔡 换 通 证 Cnon-fungible token, NFT) "l, 

(2) 共识 技术 

分 布 式 计 算 和 多 代理 系统 中 的 一 个 基本 问题 是 ， 在 存在 大 量 错 误 进 程 的 情况 下 如 何 
实现 系统 的 整体 可 靠 性 。 这 通常 需要 协调 过 程 以 达成 共识 ， 或 就 计算 过 程 中 需要 的 某 些 
数据 值 达 成 一 致 ， 即 所 谓 共 识 机 制 。 电 子 货币 的 设想 在 比特 币 出 现 之 前 就 已 经 存在 《如 
ecash 和 NetCash) ， 但 由 于 没有 解决 分 布 式 共识 问题 无 法 得 到 广泛 使 用 。 区 块 链 的 核心 
分 布 式 共识 技术 理念 出 现在 20 世纪 80 ERM 90 年 代 初 。1989 年 ， 莱 斯 利 : 兰 波 特 
(Leslie Lamport) 提出 了 Paxos 协议 ， 并 于 1990 年 在 ACMTransactions on Computer 
Systems 发 表 了 共识 模型 ， 用 于 在 计算 机 网 络 或 网 络 本 身 可 能 不 可 靠 的 情况 下 就 结果 达成 
一 致 [23]。 

区 块 链 的 共识 机 制 一 种 去 中 心 化 的 自我 监管 机 制 ， 确 保 仅 向 区 块 链 添 加 有 效 交 易 和 
区 块 。 区 块 链 主 要 使 用 基于 时 间 惟 的 共识 机 制 ， 如 工作 量 证 明 、 权 益 证 明 等 ， 来 实现 信 
居 更 改 的 时 序 化 。 但 这 种 方法 的 主要 问题 是 计算 开销 过 大 、 效 紊 低下， 导致 系 统 的 延迟 


过 大 ， 因 此 很 难 在 实际 场景 中 应 用 "六 。2021 年 ， 中 国 科 学 院 软件 所 与 美国 新 译 西 理工 学 
院 提 出 国际 上 首 个 完全 实用 的 “小 飞 象 ”拜占庭 容错 算法 (ODumboBFT) ， 在 实际 生产 环 
境 显 车 降低 了 区 块 链 的 延迟 性 能 m2。 

在 数字 化 时 代 ， 围 绕 数 据 要 素 可 信 流 通 ， 区 块 链 开始 步 入 以 “信任 链 ”、“ 协 作 
链 ” 导 辐 的 新 发 展 阶段 。 目 前 ， 基 于 拜占庭 容错 算法 (Byzantine Fault Tolerance, BFT) 
的 共识 机 制 是 各 类 区 块 链 的 主流 选择 。 为 实现 更 高 性 能 ， 部 分 联盟 链 采 用 Raft 的 故障 容 
错 (Crash Fault Tolerance，CFT) 类 共识 保障 数据 的 全 局 一 致 性 ， 系 统 处 理 的 信息 容量 
幅 提 升 ， 目 前 该 类 系统 最 高 交易 性 能 已 突破 十 万 mq。 但 CFT 类 共识 进一步 减弱 了 联盟 链 
系统 的 去 中 心 化 程度 和 共识 容错 能 力 ， 导 致 链 系 统 趋向 分 布 式 数据 库 。 针 对 容量 、 延 迟 
等 性 能 和 安全 之 间 的 差异 化 需求 ， 多 数 区 块 链 平台 可 以 文 持 多 种 共识 算法 ， 并 按 需 进行 
选择 切换 。 

(3) 智能 合约 技术 
智能 合约 是 一 种 计算 机 程序 或 交易 协议 ， 骨 在 根据 合同 或 协议 条 款 自动 执行 、 控 制 
或 记录 法 律 相 关 事 件 和 行为 9。 智能 合约 的 目标 是 最 大 限度 地 减少 合同 的 恶意 欺诈 和 执 
行 成 本 ， 以 及 对 可 信 中 介 和 仲裁 的 需求 。“ 智 能 合约 ”概念 起 源 于 1990 年 初期 。1998 年 ， 
Szabo 提出 ， 智 能 合约 基础 设施 可 以 通过 使 用 加 密 散 列 和 拜 占 寿 容错 复制 的 可 复制 资产 注 
册 和 合约 执行 来 实现 中 。2002 年 Askemos 使 用 Scheme 作为 合同 脚本 语言 实现 了 这 种 方 
ik", 2014 年 ， 加 和 密 货 币 “ 以 太 坊 ”的 白皮书 将 比特 币 协 议 描 述 为 乔 能 合约 概念 的 简化 
版 本 。 自 比特 币 之 后 ， 各 种 加 密 货 币 都 支持 脚本 语言 ， 人 允许 不 受信 任 方 之 间 签 订 智能 合 
ZAJ ual. 

与 区 块 链 上 的 价值 转移 类 似 ， 在 区 块 链 上 部 署 智 能 合约 是 通过 从 区 块 链 发 送 交 易 来 
实现 的 。 该 交易 包括 智能 合约 的 编译 代码 以 及 接收 者 地 址 。 然 后 ， 该 交易 必须 包含 在 添 
加 到 区 块 链 的 块 中 。 此 时 智能 合约 的 代码 将 执行 以 建立 智能 合约 的 初始 状态 中 I。 分 布 式 
拜占庭 容错 算法 被 用 于 防止 试图 算 改 智能 合约 。 智 能 合约 一 旦 部 署 ， 即 无 法 更 新 。 区 块 
链 上 的 智能 合约 可 以 存储 任意 状态 并 执行 任意 计算 ， 终 端 客户 端 通过 交易 与 智能 合约 交 
H1, 
智能 合约 可 以 进行 多 方 交 易 ， 并 提供 可 证 明 的 数据 和 透明 度 ， 从 而 促进 信任 ， 实 现 
更 好 的 业务 决策 ， 降 低 传统 企业 对 企业 应 用 程序 中 存在 的 对 账 成 本 ， 并 缩短 完成 交易 的 
时 间 。 当 前 ， 智 能 合约 被 广泛 应 用 于 债 卷 、 出 生 证 明 、 遗 嘱 、 房 地 产 交 易 、 劳 动 合 同等 
诸多 领域 。 

(4) 跨 链 扩展 技术 

随 着 区 块 链 技术 与 SG、 人 工 智能 、 大 数据 、 云 计算 等 新 技术 融合 创新 ， 融 合 其 他 新 
型 信息 技术 的 “区 块 链 +” 日 渐 成 为 业界 共识 。 区 块 链 技术 大 规模 、 深 层次 应 用 使 其 作为 
跨 业 态 跨 技术 融合 枢纽 的 地 位 不 断 加 强 。 


区 块 链 与 物 联 网 的 结合 可 以 实现 物理 -数字 世界 可 信和 链接 ， 提 高 信息 空间 反映 现实 世 
界 的 广度 、 粒 度 和 遍及 度 。 物 联网 终端 设备 的 安全 可 信 执 行 环境 ， 可 解决 物 联 网 终端 号 
份 确认 与 数据 确 权 的 问题 ， 同 时 区 块 链 记 录 的 准确 性 和 不 可 纂 改 性 可 推动 数据 市 场 交 易 
规范 化 ， 加 速 行业 融合 创新 "3。 区 块 链 本 身 具 有 一 定 的 复杂 性 ， 部 署 难 、 使 用 难 、 运 维 
难 是 阻碍 区 块 链 发 展 的 现实 问题 ， 以 云 计 算 为 基础 ， 通 过 集成 开发 工具 、 智 能 合约 管理 、 
自动 化 运 维 、 数 字 身 份 、 跨 链 服务 等 ， 实 现 区 块 链 底 层 和 应 用 一 站 式 开发 与 部 署 ， 降 低 
区 块 链 响应 延迟 和 应 用 开发 部 署 成 本 [4。 区 块 链 与 隐私 计算 融合 ， 区 块 链 可 为 多 方 协作 
流程 增 信 ， 隐 私 计 算 实 现 数据 可 用 不 可 见 ， 两 者 结合 既 能 保障 数据 共享 全 流程 可 验证 、 
可 退 溯 、 可 审计 ， 还 能 有 效 保护 数据 免 受 泄露 ， 可 应 用 于 数据 生成 及 采集 合法 性 验证 、 
数据 处 理 存 证 和 共识 、 数 据 使 用 授权 、 数 据 流转 、 数 据 协 作 、 数 据 审 计 等 ， 为 信息 的 可 
信 流 转 提 供 了 有 效 解决 方案 554。 

随 着 区 块 链 应 用 广度 与 深度 的 不 断 拓展 ， 不 同 区 块 链 平台 之 间 跨 链 难 、 上 层 应 用 系 
统 与 底层 链 切 换 难 、 链 上 链 下 可 信 交 互 难 的 问题 逐渐 凸显 。 当 前 ， 区 块 链 的 主要 挑战 是 
影响 信息 过 及 度 的 平台 间 互 操作 技术 ， 包 括 公 证 人 机 制 、 侧 链 / 中 继 链 、 哈 希 时 间 锁 定 、 
分 布 式 私 钥 控制 等 3 。 


3.5 云 计 算 技 术 


数字 化 转型 已 经 成 为 社会 未 来 发 展 的 “ 必 选 项 ”。 云 计算 ( cloud computing) 作 为 一 种 
以 虚拟 化 技术 为 基础 ， 以 网 络 为 载体 ， 为 用 户 提供 计算 、 存 储 、 数 据 、 应 用 等 分 布 式 计 
算 资 源 的 服务 模式 9。 以 云 计 算 为 技术 平台 底座 ， 融 合 大 数据 、 人 工 智 能 、 区 块 链 、 数 
字 挛 生 等 新 一 代数 字 技 术 于 一 体 ， 已 经 成 为 经 济 社会 数字 化 转型 的 充分 必要 条 件 。 

OD 云 原生 技术 

在 文献 中 可 查 的 “ 云 计算 ”概念 最 早出 现在 1996 年 康 柏 公司 的 内 部 文件 中 1。2002 
年 ， 美 国 Amazon 公司 开始 提供 商用 云 服 务 (Amazon Web Services) ， 让 开发 人 员 能 够 自 
行 构建 创新 和 创业 应 用 程序 na。2008 年 谷歌 发 布 了 谷歌 云 服务 平台 (Google App 
Engine) ， 服 务 用 户 快 速 部 署 并 按 需 要 扩展 各 类 应 用 。 云 计算 的 原生 技术 包括 虚拟 化 、 多 
租户 文 持 、 自 动 部 署 运 维 、 微 服务 、 容 器 、 软 件 开发 -IT 运 维 一 体 化 (DevOps) 等 。 云 计 
算 通 过 虚拟 化 技术 可 以 实现 底层 硬件 和 操作 系统 解 厢 ， 将 信息 系统 物理 硬件 在 信息 空间 
的 自我 映射 ， 增 大 了 系统 自身 信息 的 广度 和 粒度 中， 在 此 基础 上 ， 容 器 化 技术 利用 虚拟 
化 后 的 硬件 资源 实现 系统 的 内 存 、 网 络 等 信息 容量 的 弹性 扩展 "外 ， 通 过 微服 务 技术 的 引 
进 应 用 解 偶 ， 避 人 免 单 点 故障 导致 的 系统 宕 机 ， 延 展 了 处 理 的 信息 时 长 "。 在 容器 和 微服 
务 分 别 实现 了 资源 和 应 用 的 细 粒 度 区 分 之 后 ， Serverless 技术 将 服务 细 化 到 函数 级 别 ， 通 
过 函数 的 封装 与 编排 ， 显 著 提 升 了 应 用 开发 的 高 速 兴 代 、 产 品 快速 部 团 和 更 新 等 能 力 号 。 


20 


同时 ， 云 原生 技术 重 构 了 传统 的 软件 开发 和 运 维 模式 ， 通 过 将 测试 基础 设施 与 持续 
交付 等 有 机 结合 ， 覆 盖 软 件 开发 和 交付 的 全 过 程 。 基 于 容 需 提供 了 一 致 性 的 应 用 环境 、 
微服 务 架 构 提 供 的 松 厢 合 的 应 用 开发 框架 、 应 用 独立 迭代 和 部 署 等 能 力 、DevOps 提供 的 
一 站 式 应 用 开发 运 维 平台 ， 处 理 信息 的 广度 扩展 到 软件 编码 、 托 管 、 构 建 、 集 成 、 测 试 、 
发 布 、 部 署 和 运 维 等 全 生命 周期 ns1， 通 过 将 测试 与 开发 、 运 维 等 集成 ， 显 著 缩短 了 软件 
开发 周期 、 提 高 迭代 效率 。 

伴随 着 信息 技术 的 飞速 发 展 ， 信 息 容量 的 膨胀 ， 信 息 种 类 的 多 样 化 、 算 法 模型 的 复 
杂 化 对 计算 资源 提出 更 高 要 求 。 云 计算 依托 自身 强大 的 弹性 扩容 、 高 可 用 性 等 能 力 ， 能 
够 快速 满足 人 工 智 能 、 大 数据 等 应 用 对 计算 资源 的 要 求 。 基 于 云 原 生 技 术 的 人 工 智能 产 
品 体 系 在 简化 开发 流程 、 数 据 管理 、 强 化 处 理性 能 等 方面 卓有成效 ， 加 速 人 工 智 能 、 大 
数据 、 区 块 链 等 各 类 应 用 的 落地 创新 n4。 

(2) 边缘 计算 技术 

移动 互联 网 推动 了 移动 设备 的 广泛 应 用 ， 但 通常 移动 设备 的 岁 形 和 芯片 组 的 处 理 能 
力 有 限 ， 会 导致 系统 延迟 增加 。 为 减轻 移动 设备 的 计算 和 内 存 负担 ， 通 常 使 用 负载 平衡 
进行 补偿 ， 但 其 代价 是 进一步 加 大 了 网 络 延 迟 o。 因 此 ， 有 效 透明 的 负载 平衡 对 于 对 高 
质量 的 用 户 体 验 至 关 重 要 。 但 由 于 云 计 算 延 迟 的 高 可 变 且 不 可 预测 特性 ， 云 原生 负载 无 
法 始终 达到 最 佳 平衡 ， 甚 至 导致 长 尾 延 迟 现象 ndq。2009 年 ， 研 究 发 现在 距离 移动 设备 仅 
一 个 无 线 跳 跃 距离 处 部 署 强 大 的 类 似 云 的 基础 设施 可 以 极 大 改善 系统 的 整体 延迟 性 能 ， 
随后 的 很 多 工作 都 证 明了 这 通过 物理 部 署 改进 的 解决 方案 比 单纯 的 云 计 算 资 源 编排 更 现 
Ku, A, FET Aat A” (Edge computing) 概念 ， 即 将 计算 、 存 储 和 传输 数据 
在 物理 上 更 接近 最 终 用 户 及 其 设备 ， 以 减少 传统 云 计算 的 用 户 体验 延迟 。 

随 着 超 高 清 视频 、 虚 拟 现 实 等 视觉 信息 粒度 细 、 采 样 率 高 的 实时 互动 应 用 快速 普及 ， 
低 系统 延迟 愈 发 重要 。 目 前 ， 利 用 边缘 计算 的 低 延 迟 优势 ， 已 经 能 够 有 效 改善 16K、24K 
甚至 更 高 分 辨 率 流 媒体 的 延迟 性 能 ns。 因此 ， 欧 洲 电 信 标 准 协会 (European 
Telecommunications Standards Institute, ETSI) 提出 的 MEC 标准 ， 把 边缘 服务 器 在 与 基站 
位 于 同一 地 点 或 距离 基站 路 由 一 跳 的 位 置 部 署 ， 并 由 在 该 地 区 运营 商 负责 操作 和 维护 。 
MEC 技术 可 有 效 减少 数据 包 传 递 的 往返 时 间 (RTT)〉， 同 时 支持 多 用 户 交 互 的 近 实 时 编 
排 G 0 ， 有 效 提高 系统 的 延迟 性 能 ， 为 未 来 6G 的 发 展 葛 定 重 要 基础 。 

同时 ， 由 于 边缘 计算 架构 增加 了 信息 副本 的 规模 ， 使 得 信息 的 作用 对 象 随 之 增加 ， 
因而 也 提高 了 信息 系统 整体 的 遍及 度 。 

(3) 云 网 边 一 体 化 技术 

网 络 虚 拟 化 技术 将 云 计算 、 边 缘 计 算 以 及 广域网 内 的 各 类 信息 资源 融合 于 一 体 ， 算 
力 部 署 从 传统 的 单一 数据 中 心 转向 中 心 - 区 域 - 边 缘 三 级 融合 的 “ 云 网 边 ” 分 布 式 架构 。 在 
这 种 架构 下 ， 超 算 中 心 的 算 力 处 理 能 力 通 过 与 计算 基础 设施 的 协同 ， 可 按 信 息 流 容 量 的 
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大 小 、 延 时 的 高 低 等 不 同情 况 分 配 不 同 算 力 ， 从 而 实现 算 力 服务 的 最 优化 3。 例如 ， 计 
算 密 集 型 应 用 通过 超级 计算 中 心平 台 执 行 高 频 的 计算 任务 ， 而 数据 密集 型 应 用 则 通过 边 
缘 计 算 降 低 系统 延迟 高 效 地 完成 数据 接 入 和 处 理 。 

在 物 联网 、5G 等 技术 的 推动 下 ， 云 边 协 同 从 最 初 的 中 心 云 与 边缘 云 协 同 扩 展 到 蕉 盖 
中 心 云 、 边 缘 云 、 边 缘 设 备 、 物 联网 设备 在 内 的 “ 云 边 端 ”综合 性 技术 架构 体系 ， 算 力 
下 沉 到 用 户 侧 ， 进 一 步 改 善 系统 的 整体 延迟 性 能 ( 约 。 同 时 ， 容 器 、 微 服务 等 云 原生 技术 
向 边缘 侧 下 沉 ， 通 过 细 分 信息 种 类 ， 实 现 资源 弹性 调度 ， 为 在 资源 有 限 、 设 备 异 构 、 需 
求 复杂 的 边缘 环境 下 的 应 用 部 署 提 供 新 方式 ， 使 得 云 边 端 发 挥 各 自 优 势 ， 云 网 边 协同 能 
力 不 断 增强 [9。 

在 云 网 边 一 体 化 的 趋势 下 ， 边 缘 侧 算 力 与 云端 算 力 深度 耦合 ， 云 网 边 分 布 式 的 新 型 
算 力 处 理 模 式 逐 步 代 车 集中 式 算 力 处 理 模 模式 ， 为 各 智能 化 应 用 场景 提供 更 强大 的 算 力 
基础 设施 。 传 统 的 人 工 智 能 开发 过 程 复 杂 ， 涉 及 数据 处 理 、 模 型 开发 、 训 练 加 速 便 件 资 
源 、 模 型 部 署 服 务 管 理 等 多 个 环节 ， 模 型 训练 和 落地 应 用 都 面临 不 同 困 难 。 随 着 
CPU. DSP. GPU. FPGA 等 异 构 算 力 从 云端 向 边缘 扩展 ， 人 工 智 能 技术 实现 云端 训练 - 边 
缘 推理 的 云 边 协同 处 理 模 式 转 变 ， 增 加 领域 信息 的 遍及 度 ， 并 有 效 改 善 智能 应 用 系统 延 
迟 ， 形 成 完整 的 模型 训练 和 部 署 闭环 659。 

(4) 零 信 任 安全 机 制 

在 传统 的 以 组 织 内 部 数据 中 心 为 核心 的 信息 系统 体系 架构 中 ， 网 络 位 置 与 信任 存在 
潜在 默认 关系 ， 对 网 络 边 界 内 部 采用 完全 信任 的 策略 。 随 着 数字 化 进程 不 断 深化 ， 传 统 
的 信息 系统 体系 架构 正在 向 以 云 网 边 为 承载 ， 融 合 大 数据 、 人 工 智 能 、 区 块 链 等 新 一 代 
技术 的 数字 基础 设施 转变 ， 多 云 、 混 合 云 成 为 信息 基础 设施 的 主要 形态 ， 信 息 流 跨 云 交 
互 频繁 ， 传 统 的 安全 信息 边界 被 打破 55 。 

为 应 对 这 一 重大 的 信息 信息 安全 挑战 ， 以 信任 机 制 为 基础 的 云 计 算 安全 理念 开始 兴 
起 。 其 中 ， 有 具有 代表 性 的 技术 包括 零 信 任 网 络 访问 CZero-trust network access, ZTNA ) 99! 
和 软件 定义 边界 (SDP) 模型 9。 新 型 安全 理念 打破 边界 安全 理念 中 网 络 位 置 和 信任 之 
间 的 默认 关系 ， 网 络 边界 不 再 是 安全 边界 ， 默 认 一 切 不 可 信任 。 信 息 空 间 中 任何 对 象 访 
问 都 须 进 行 身 份 验证 和 最 小 权限 授予 ， 以 阻 断 潜在 风险 的 快速 传播 ， 使 得 云 计算 适应 网 
络 边界 模糊 状态 下 的 安全 需求 。 

此 外 ， 传 统 云 计算 平台 需要 把 用 户 数据 收集 到 数据 中 心 处 理 ， 存 在 用 户 隐 私 泄露 风 
险 0ene。 而 新 兴 的 联邦 学 习 技 术 通过 在 本 地 设备 上 训练 和 保存 用 户 数据 ， 而 无 需 上 传 除 
本 地 梯度 更 新 之 外 的 用 户 私 有 数据 ， 实 现 更 新 全 局 模型 。 这 种 在 边缘 训练 ， 并 在 云 网 边 
一 体 化 环境 中 分 布 式 服务 器 进行 云端 聚合 的 机 器 学 习 模 式 可 以 通过 限制 信息 遍及 度 但 同 
时 保证 信息 适 配 度 的 机 制 提高 数据 的 安全 性 和 隐私 性 。 
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3.6 人 工 智能 技术 


人 工 智 能 CAD 是 指使 机 器 能 够 像 智能 生物 一 样 ， 从 经 验 中 学 习 并 执行 各 种 任务 的 
理论 和 技术 。 人 工 智 能 是 一 个 广泛 的 概念 ， 包 括 知识 表示 、 推 理 、 机 器 学 习 、 和 群体 智能 
等 个 细 分 领域 。 

(1) 符号 主义 人 工 智 能 

从 19 世纪末 起 ， 数 理 逻 辑 迅 速 发 展 ， 到 20 世纪 30 年 代 开 始 用 于 描述 智能 行为 。 
1950 年 ， 被 视 为 “计算 机 科学 之 父 ” 的 图 灵 发 表 了 一 篇 题 为 “机 器 能 思考 吗 ?” 的 著名 
论文 ， 在 该 论文 中 提出 了 机 器 思维 的 概念 ， 并 提出 著名 的 “图 灵 测 试 ”5@。 电 子 计算 机 
出 现 后 ， 形 式 逻 辑 演绎 得 以 以 计算 机 程序 的 形式 出 现 。1952 年 ， 阿 瑟 : 萨 比尔 开发 了 一 个 
有 具有 自我 学 习 的 能 力 跳 棋 程 序 ， 这 个 程序 甚至 在 训练 的 后 能 够 战胜 人 类 专业 棋 手 091, 
1956 ££, Herbert Simon 和 Allen Newell 开放 了 启发 式 人 工 智能 程序 Logic Theorist， 它 证 
明了 38 条 数学 定理 ， 表 明了 可 以 应 用 计算 机 模拟 人 的 思维 过 程 "9。 这 一 时 期 人 工 智 能 的 
代表 人 物 有 纽 厄 尔 (Newel)、 西 蒙 (Simom) 和 尼 尔 逊 (Nilssom) 等 。 在 1956 年 的 达 特 茅 斯 会 议 
E, John McCarthy 和 Marvin Minsky 提出 了 “人 工 智能 ”的 概念 ， 以 与 控制 论 中 的 联结 
主义 相 区 别 。 

“符号 主义 ”人 工 智能 的 目标 是 把 人 工 定义 的 知识 或 规则 放 入 计算 机 系统 ， 赋 予 机 
器 抽象 和 逻辑 能 力 ， 以 从 更 高 层级 来 操纵 系统 。 符 号 主义 人 工 智 能 的 主要 特征 是 赋予 了 
计算 机 一 个 基于 符号 系统 的 自主 推理 空间 。 符 号 推理 空间 理论 与 认 知 科学 密切 相关 。 认 
知 科 学 认为 世界 在 思想 内 部 的 表示 和 思想 活动 可 以 被 租 在 程序 中 的 符号 所 描述 和 操作 。 
因此 ， 符 号 主义 人 工 智能 认为 对 信息 的 物理 性 处 理 可 通过 符号 描述 ， 包 括 比 较 ， 层 次 、 
推断 外。 但 由 于 早期 符号 主义 人 工 智 能 将 复杂 的 外 部 世界 极 大 简化 了 为 “玩具 ”空间 形 
式 ， 因 此 很 难 在 实际 中 应 用 "9。 

20 世纪 80 年 代 初 ， 符 号 主义 人 工 智能 迎 来 第 二 次 复兴 一 一 专家 系统 。 专 家 系统 基于 
更 强大 的 计算 机 处 理 和 存储 能 力 ， 将 早期 过 于 简化 的 “玩具 ”世界 转化 为 领域 专家 构建 
的 “知识 库 ”。 在 构建 人 工 智 能 系统 时 ， 领 域 专家 对 论 域 知识 将 从 最 高 层 开 始 抽象 、 分 
解 ， 形 成 一 个 概念 系统 ， 细 化 信息 的 粒度 。 同 时 ， 将 知识 表示 为 陈述 性 命题 ， 可 实现 通 
过 自然 语言 与 外 界 互动 004。 以 Edward Feigenbaum 开发 的 第 一 个 识别 材料 化 学 成 分 的 
专家 系统 Dendral 为 例 " 中 ， 专 家 系统 的 创新 在 于 知识 库 、 知 识 库 衍 生出 的 启发 式 产生 系统 
(product system) 、 以 及 将 知识 表示 与 推理 引擎 相 分 离 的 系统 架构 。 随 后 ， 知 识 表示 经 
历 了 语义 网 络 、 框 架 、 脚 本 等 不 断 的 演进 ， 信 息 空间 的 广度 和 粒度 不 断 优化 ， 逐 渐 发 展 
为 完备 的 知识 工程 理论 与 技术 。 到 1985 年 ， 以 专家 系统 为 代表 的 第 二 次 人 工 智 能 浪潮 到 
达 顶 峰 。 但 在 开发 构建 专家 系统 的 知识 库 时 ， 如 何 保 障 信息 的 失真 度 不 增加 ， 同 时 又 能 
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将 人 类 专家 的 知识 进行 高 效 地 提取 、 组 织 和 重用 ， 是 一 个 非常 困难 的 挑战 ， 导 致 专家 系 
统 很 难 进行 大 规模 的 应 用 上 91。 

专家 系统 的 成 功 对 人 工 智 能 从 理论 走向 工程 应 用 具有 特别 重要 的 意义 。 时 至 今日 ， 
知识 表示 和 推理 仍然 是 人 工 智能 的 一 个 重要 研究 方向 。 近 年 来 ， 深 度 学 习 被 普遍 诉 病 的 
数据 效率 低 〈 样 本 失真 度 高 ) 、 泛 化 能 力 差 〈 失 配 度 高 ) 、 缺 乏 可 解释 性 等 问题 pb， 人 恰 
又 是 符号 主义 人 工 智 能 的 优势 所 在 。 因 此 ， 将 符号 主义 (知识 库 ) SAE GRE 
习 ) 方法 相 结合 ， 已 成 为 当前 人 工 智 能 的 研究 热点 之 一 上。 

(2) 机 器 学 习 与 深度 学 习 

近年 来 ， 受 益 于 机 器 学 习 、 特 别 是 深度 学 习 技术 等 飞速 发 展 ， 人 工 智能 在 自然 语言 
处 理 r23、 计 算 机 视觉 和 推荐 系统 54 等 多 种 应 用 场景 中 取得 了 优异 的 性 能 。 机 器 学 习 是 
一 种 广泛 使 用 的 人 工 智 能 技术 ， 它 使 机 器 能 够 利用 从 经 验 数据 中 提取 的 知识 进行 学 习 并 
提高 性 能 。 机 器 学 习 分 为 三 类 : 监督 学 习 、 非 监督 学 习 和 强化 学 习 。 监 督学 习 要 求 对 训 
练 样本 进行 标记 ， 通 过 降低 信息 空间 的 失 配 度 ， 而 非 监督 学 习 和 强化 学 习 通 常 应 用 于 未 
标记 的 数据 ， 利 用 信息 内 在 的 聚合 性 ， 挖 掘 信 息 运 动 的 规律 和 模式 。 典 型 的 监督 学 习 算 
法 包括 线性 回归 、 随 机 森林 和 决策 树 等 ， 非 监督 学 习 算法 包括 KK- 均 值 算法 ， 主 成 分 分 析 
ik (PCA) ， 奇 异 值 分 解法 (SVD) 等 ; 强化 学 习 算 法 包括 强化 学 习 算法 包括 Q- 
learning, Sarsa 和 策略 梯度 等 4。 上述 经 典 的 监督 学 习 技术 通常 需要 手工 选择 特征 。 

神经 网 络 起 源 于 早期 控制 论 的 联结 主义 ， 是 一 种 基于 人 脑 神经 启发 数学 建 模 的 方法 ， 
由 神经 学 家 Warren McCulloch 和 逻辑 学 家 Walter Pitts 在 1943 年 提出 。1949 年 ,神经 学 家 
Donald O. Hebb 发 现 神经 元 之 间 通 过 突 触 信息 被 激活 可 以 看 作 一 个 学 习 过 程 ， 从 而 把 神经 
网 络 和 机 器 学 习 联 系 起 来 。20 世纪 后 期 ， 随 着 多 层 的 神经 网 络 技术 发 展 ， 神 经 网 络 被 亦 
称 为 “深度 学 习 ”。 与 经 典 机 器 学 习 相 比 ， 深 度 学 习 能 够 从 大 量 数据 中 自动 提取 特征 ， 
因此 也 被 称 为 “表征 学 习 ”。 在 深度 学 习 的 神经 网 络 中 ， 层 接收 来 自前 一 层 的 输入 ， 
并 将 处 理 后 的 数据 输出 到 后 续 层 。 与 传统 的 机 器 学 习 算 法 相 比 ， 深 度 学 习 能 够 充分 挖掘 
大 数据 潜 层 的 相关 性 ， 提 供 令 人 满意 的 预测 准确 性 ， 有 效 改 善信 息 的 广度 、 粒 度 、 延 迟 
等 能 力 ， 但 缺点 是 需要 海量 的 训练 数据 ， 对 信息 的 容量 要 求 过 大 。 当 前 ， 卷 积 神经 网 络 
(CNN) 和 递归 神经 网 络 (RNN) 是 两 种 典型 且 应 用 广泛 的 深度 学 习 算 法 pg9， 能 够 处 理 
文本 、 图 像 、 视 频 、 音 频 等 多 种 类 信息 ， 在 人 脸 识 别 、 图 像 分 类 、 目 标 跟 踪 、 图 像 语 义 
分 割 等 计算 机 视觉 领域 ， 以 及 在 语义 分 析 、 信 息 抽 取 、 文 本 挖掘 、 信 息 检 索 、 机 器 翻译 、 
问答 系统 和 对 话 系统 等 自然 语言 处 理 领 域 均 发 挥 了 巨大 的 作用 。 

(3) 智能 代理 与 机 器 人 

在 人 工 智能 中 ， 智 能 代理 〈Itelligent Agent) 是 指 能 够 感知 其 环境 、 自 主 采取 行动 以 
实现 目标 、 通 过 学 习 或 使 用 知识 提高 其 性 能 的 任何 事物 。 在 智能 代理 中 ， 都 存在 一 个 预 
先 设计 “目标 函数 ”， 使 得 智能 代理 以 目标 函数 的 期 望 值 最 大 化 为 导向 创建 或 执行 相关 
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任务 ， 以 增强 信息 的 适 配 度 。 例 如 ， 强 化 学 习 通 过 “奖励 函数 ”机 制 塑造 智能 代理 的 期 
望 行为 ， 演 化 计算 则 通过 “适应 度 函 数 ” 调 整 智 能 里 的 行为 。 
智能 代理 与 人 工 智 能 中 的 “机 器 人 ”概念 密切 相关 。 创 造 能 够 自主 操作 的 机 器 人 的 
理想 可 以 追溯 到 古典 时 代 ， 但 对 机 器 人 功能 和 潜在 用 途 的 研究 直到 20 世纪 才 有 实质 性 的 
进步 。1948 年 ，Norbert Wiener 提出 的 控制 论 原理 为 实用 机 器 人 学 奠定 了 理论 基础 。 完 全 
自主 的 机 器 人 直至 20 世纪 下 半 叶 才 出 现 。1961 年 ， 第 一 台数 字 操 作 和 可 编程 机 器 人 
Unimate 可 从 压铸 机 上 提起 热 金 属 片 并 将 其 堆 合 01。 近年 来 ， 机 器 人 被 广泛 应 用 于 制造 、 
装配 、 包 装 、 采 矿 、 运 输 、 地 球 和 太空 探索 、 外 科 手 术 、 武 器 、 实 验 室 研究 、 安 全 以 及 
消费 品 和 工业 品 的 大 规模 生产 W790。 

在 数字 化 游戏 或 社交 场景 中 ， 智 能 代理 也 称 为 “ 非 玩 家 角色 “(NPC) ， 是 指 不 受 人 
类 玩家 控制 的 角色 。NPC 被 用 于 远程 在 线 反 映 人 的 身体 的 存在 、 面 部 和 运动 等 特征 ne。 
早期 的 NPC 技术 普遍 采用 有 限 状态 机 (FSM) 模型 ， 其 优点 是 容易 实现 。 但 在 可 伸缩 性 
能 很 差 bg， 难 以 支持 信息 广度 和 粒度 的 优化 。21 世纪 初期 ， 作 为 在 不 同类 别 之 间 具 有 最 
大 裕 度 的 分 类 器 ， 支 持 向 量 机 技术 被 应 用 于 控制 游戏 中 的 NPC， 支 持 向 量 机 的 优点 是 有 
效 提高 了 信息 的 适 配 度 ， 但 主要 缺点 是 缺乏 模拟 人 类 行为 及 决策 的 灵活 性 (四 。 近 年 来 ， 
强化 学 习 由 于 使 智能 体能 够 从 与 周围 环境 的 交互 体验 中 自动 学 习 ， 增 大 了 信息 的 广度 、 
粒度 和 遍及 度 ， 使 NPC 具有 较 其 他 模型 更 为 优异 的 适 配 度 ， 因 而 得 到 了 广泛 的 应 用 。 其 
中 ， 最 著名 应 用 是 DeepMind 公司 于 2015 年 开发 的 基于 深度 强化 学 习 的 AlphaGo 围棋 游 
戏 。AlphaGo 可 通过 神经 网 络 过 程 ， 进 行 获胜 可 能 性 最 大 的 决策 05。 

(4) AFFE 

“数字 挛 生 ” (Digital Twins) 的 概念 模型 最 早出 现 于 2003 年 ， 由 美国 密歇根 大 学 
Grieves 教授 在 提出 ， 起 初 称 作 “镜像 空间 模型 ” ， 后 在 演化 为 “信息 镜像 模型 ”、“ 数 
FEE” na, 2010 年 ， 美 国 国家 航空 航天 局 (NASA) 在 太空 技术 路 线 图 中 首次 引入 数字 
挛 生 概念 ， 采 用 数字 挛 生 实现 飞行 系统 的 全 面 诊断 和 预测 。 之 后 ，NASA 与 美空 军 联合 提 
出 面向 未 来 飞行 器 的 数字 挛 生 范例 ， 将 数字 挛 和 后 定义 为 一 个 集成 了 多 物理 场 、 多 尺度 、 
概率 性 的 仿真 过 程 。 其 实质 是 通过 信息 系统 增强 信息 的 广度 、 粒 度 和 遍及 度 。 通 用 电气 
公司 利用 数字 挛 生 进行 资产 的 全 寿命 周期 管理 0a。 随 着 工业 领域 复杂 装备 运行 环境 的 动 
态 变化 加 剧 ， 装 备 监 测 数据 量 倍增 ， 并 呈现 高 速 、 多 源 、 异 构 、 易 变 等 典型 工业 大 数据 
特点 。 传 统 的 PHM 技术 信息 容量 、 广 度 、 粒 度 、 延 迟 和 采集 率 有 限 ， 难 以 满足 复杂 装备 
在 动态 多 变 运行 环境 下 实时 状态 评估 与 预测 的 精度 及 适应 性 需求 。 数 字 李 生 技 术 为 解决 
上 述 问题 提供 了 新 的 思路 。 西 门 子 公司 通过 数字 挛 生 帮助 制造 企业 在 信息 空间 构建 整合 
制造 流程 实现 物理 空间 从 产品 设计 到 制造 执行 的 全 过 程 数字 化 9， 全 面 提 高 了 工业 生产 
物理 环境 在 信息 空间 的 广度 、 粒 度 、 延 迟 、 时 长 、 种 类 等 。 
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随 着 传感器 技术 各 来 多 领域 多 尺度 融合 模型 、 大 数据 和 人 工 知 能 技术 带 来 数据 驱动 
与 物理 模型 融合 和 全 寿命 周期 数据 管理 、 互 联网 和 物 联网 带 来 数据 采集 和 传输 、 云 计算 
带 来 高 性 能 计算 ， 各 种 信息 技术 不 断 发 展 和 融合 ， 数 字 李 生 概 念 进一步 泛 指 通过 信息 化 
技术 在 信息 空间 中 模拟 现实 世界 中 的 物理 实体 、 流 程 或 者 系统 。 借 助 数字 挛 生 ， 人 类 可 
以 在 信息 空间 中 了 解 物理 实体 的 状态 ， 并 对 物理 实体 里 面 预定 义 的 接口 元 件 进 行 控制 ， 
物理 世界 在 信息 空间 的 状态 映射 实现 全 局 性 提高 。 数 字 碎 生 可 以 基于 物理 集成 的 反馈 数 
据 ， 通 过 人 工 智 能 技术 对 物理 实体 的 变化 而 自动 做 出 相应 的 变化 ， 实 质 性 提高 系统 的 延 
迟 功效 。 理 想 状 态 下 ， 数 字 挛 生 可 以 根据 多 重 的 反馈 源 数据 进行 自我 学 习 ， 几 乎 实时 地 
在 数字 世界 里 呈现 物理 实体 的 真实 状况 ， 提 升 信息 的 保 真 度 。 数 字 挛 生 的 自我 学 习 ( 即 机 
器 学 习 在 信息 空间 中 的 延伸 ) 能 够 根据 海量 的 信息 反馈 ， 进 行 迅速 的 深度 挖掘 和 精确 模拟 ， 
从 而 提升 信息 的 适 配 度 。 数 据 挛 生 是 人 类 利用 己 有 的 认 知 和 知识 结构 ， 高 性 能 计算 去 推 
理解 现实 世界 的 问题 。 未 来 ， 随 着 信息 空间 不 断 丰富 和 完善 ， 信 息 空间 的 容量 、 延 迟 、 
广度 、 粒 度 、 时 长 、 种 类 、 保 真 、 适 配 等 性 能 将 全 面 提 升 ， 人 类 探索 发 现 新 知识 的 认 知 
活动 可 能 “以 物理 世界 为 重心 ”向 “以 数字 信息 空间 为 中 心 ”的 迁移 ， 进 入 所 谓 “ 数 字 
BE” ER. 


3.7 视觉 及 扩展 现实 技术 


扩展 现实 技术 起 源 于 Milgram 和 Kishino 的 “现实 -虚拟 连续 体 ” 概 念 9， 最 新 的 扩展 
现实 技术 不 断 倾向 于 与 物理 现实 深度 融合 的 方向 发 展 n0]， 即 混合 现实 和 未 来 全 息 图 be。 
在 本 小 节 ， 我 们 将 讨论 从 视觉 计算 开始 ， 逐 步 讨论 虚拟 现实 CVRO 、 增 强 现实 CARO 及 
其 高 级 变 体 混合 现实 等 新 兴 领 域 ， 以 及 扩展 现实 技术 如 何 将 虚拟 的 实体 与 物理 环境 连接 
起 来 。 

(D 视觉 计算 

计算 机 视觉 是 一 个 跨 学 科 的 计算 机 科学 领域 ， 研 究 计算 机 如 何 从 数字 图 像 或 视频 中 
获得 高 水 平 的 理解 。 计 算 机 视觉 任务 包括 获取 、 处 理 、 分 析 和 理解 数字 图 像 ， 以 及 从 现 
实 世 界 中 提取 高 维 数据 以 产生 数字 或 符号 信息 的 方法 i 时。 计算 机 视觉 技术 包括 场景 重建 、 
对 象 检 测 、 事 件 检 测 、 视 频 跟 踪 、 对 象 识别 、3D 姿态 估计 、3D 场景 建 模 和 图 像 恢 复 等 多 
ThE m, 

在 1960 年 代 早 期 ， 图 像 处 理 的 目的 是 提高 图 像 质 量 ， 以 提高 照片 的 视觉 效果 5。 
1972 年 Nasir Ahmed 首次 提出 基于 离散 余弦 变换 (DCT) KAAMEN A. ÆA 
础 上 ， 国 际 图 像 专家 组 于 1992 年 提出 JPEG ZI E Al bk". DCT 的 高 效 压缩 能 力 推动 
了 数字 图 像 和 数字 照片 的 广泛 传播 ， 提 高 图 像 的 信息 容量 。 截 至 2015 年 ， 每 天 产生 数 十 
亿 JPEG AR, JPEG 成 为 当今 使 用 最 广泛 的 图 像 文件 格式 。1977 年 ， 研 究 人 员 将 空间 维 
度 的 离散 余弦 变换 (OCT) 编码 和 时 间 维 度 的 预测 运动 补偿 两 种 算法 相 结合 ， 开 发 出 运 
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动 补 偿 DCT (MC-DCTO 编码 技术 ， 使 视频 压缩 得 以 使 用 ， 从 而 提升 了 视觉 信息 的 采样 
率 和 容量 。 如 今 ， 基 于 MC-DCT 的 视频 压缩 技术 MPEG， 已 经 成 为 国际 上 使 用 最 为 广泛 
的 信息 技术 标准 "3H。20 世纪 70 年代 的 研究 为 今天 的 许多 计算 机 视觉 算法 葛 定 了 重要 的 基 
础 ， 包 括 从 图 像 中 提取 边缘 、 线 标记 技术 、 非 多 面体 和 多 面体 建 模 技术 、 光 流 和 运动 估 
PESO], FE 1980 年 代 ， 视 觉 计 算 向 更 严格 的 数学 分 析 和 定量 方面 发 展 ， 包 括 尺度 空间 概 
念 、 基 于 阴影 、 纹 理 、 焦 点 等 物体 形状 推断 等 。 在 这 一 阶段 ， 视 觉 计 算 的 很 多 数学 优化 
问题 都 在 正则 化 和 马尔 可 夫 随 机 场 的 框架 内 进行 处 理 Bqg。 到 1990 年 代 ， 随 着 相机 校准 优 
化 方法 的 出 现 ， 从 多 幅 稀 疏 图 像 重 建 三 维 场景 问题 以 及 多 视点 立体 技术 方面 取得 了 重要 
进展 ， 显 著 增 强 了 视觉 信息 的 广度 和 粒度 。 在 20 世纪 90 年 代 末 ， 计 算 机 图 形 学 和 计算 机 
视觉 之 间 研 究 深度 融合 ， 出 现 了 图 像 泻 染 、 图 像 变 形 、 视 图 插值 、 全 景 图 像 拼 接 和 早期 
光 场 演 染 等 复杂 视觉 计算 技术 58， 可 支持 处 理 不 同 种 类 的 视觉 信息 。 

BEA 21 世纪 ， 机 器 学 习 技 术 和 复杂 优化 框架 的 应 用 ， 特 别 是 深度 学 习 技 术 的 进步 ， 
给 视觉 计算 带 来 巨大 飞跃 。 为 实现 数字 挛 生 中 在 物理 环境 和 数字 空间 的 互 操作 ， 视 觉 计 
算 技 术 需 要 深刻 理解 人 类 的 活动 和 行为 。 近 年 来 ， 同 步 定 位 与 映射 “SLAM) 技术 通过 对 
移动 设备 的 运动 估计 来 重 构 未 知 环境 的 三 维 结构 ， 为 在 数字 空间 中 建立 物理 世界 的 三 维 
结构 的 映射 奠定 了 重要 基础 包 ， 增 强 了 信息 空间 对 物理 空间 反映 的 粒度 。 同 时 ， 物 理 和 
虚拟 世界 中 的 对 象 之 间 进 行 交 互 ， 需 要 整体 场景 理解 技术 的 文 持 P， 有 具体 包括 根据 像素 
言 恩 将 图 像 分 类 为 不 同 的 类 别 的 语义 分 割 技术 ， 以 及 旨 在 定位 图 像 或 场景 中 的 对 象 ， 并 
识别 每 个 对 象 的 类 别 信息 的 目标 检测 技术 ， 提 高 了 信息 的 粒度 和 适 配 度 。 在 沉浸 式 环境 
中 ， 通 过 立体 深度 估计 (Stereo Depth Estimation) 技术 确定 的 虚拟 对 象 的 位 置 ， 是 物理 对 
象 与 虚拟 对 象 进行 交换 的 关键 。 近 年 来 ， 通 过 将 深度 学 习 与 立体 摄像 机 技术 相 结合 ， 获 
得 了 非常 精确 的 深度 估计 性 能 "i， 通 过 提升 信息 容量 降低 失真 度 。 在 很 多 拓展 现实 应 用 
中 ， 通 常 需要 通过 观察 和 识别 用 户 的 动作 ， 在 3D 沉浸 式 环境 中 生成 特定 于 动作 的 反馈 。 
在 机 器 视觉 中 ， 理 解 一 个 人 的 动作 被 称 为 动作 识别 ， 它 包括 定位 和 预测 人 类 行为 。 近 年 
来 ， 基 于 纯 RGB 图 像 数 据 或 传感器 融合 的 多 模 态 数据 的 深度 学 习 可 以 处 理 不 同 种 类 的 信 
息 ， 己 被 应 用 于 增强 现实 中 的 动作 识别 ， 同 时 这 种 技术 还 具备 在 虚拟 现实 中 进行 情感 识 
别 的 潜力 Po。 

在 计算 机 视觉 中 ， 这 些 问题 主要 从 图 像 恢 复 和 图 像 增强 两 个 方面 进行 研究 。 图 像 恢 
复 的 目的 是 从 退化 的 图 像 〈 例 如 ， 噪 声 、 模 糊 图 像 ) 重建 干净 的 图 像 ， 以 提高 图 像 信息 
的 保 真 度 。 相 比 之 下 ， 图 像 增强 侧重 于 提高 图 像 质量 ， 即 提高 视觉 信息 的 容量 和 通 及 度 。 
其 中 ， 图 像 恢 复 技 术 已 被 用 于 恢复 虚拟 现实 中 虚拟 图 像 的 纹理 细节 并 去 除 伪 影 中 。 在 完 
全 沉浸 式 环境 中 ， 超 分 辨 率 显 示 会 影响 对 3D 虚拟 世界 的 感知 ， 这 不 仅 要 求 光学 成 像 中 的 
图 像 超 分 辨 率 ， 而 且 要 求 成 像 过 程 中 的 图 像 超 分 辨 率 。 当 前 ， 得 益 于 高 采样 率 的 光学 和 
显示 技术 的 发 展 ， 图 像 超 分 辨 率 技术 已 直接 应 用 于 超 高 清 显 示 屏 。 
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(2) 虚拟 现实 

虚拟 现实 的 突出 技术 特点 全 合成 视图 。 商 用 虚拟 现实 头盔 提供 用 户 交互 技术 的 常用 
方式 ， 包 括 头 部 跟踪 或 有 形 控制 器 Pm]。 因 此 ， 用 户 位 于 完全 虚拟 的 环境 中 ， 并 通过 用 户 
交互 技术 与 虚拟 对 象 交 互 。 此 外 ， 虚 拟 现实 技术 被 称 为 虚拟 连续 体 中 距离 现实 最 远 的 一 
端 。 也 就 是 说 ， 使 用 虚拟 现实 头盔 的 用 户 必 须 完 全 关注 虚拟 环境 ， 并 与 物理 现实 世界 分 
离 e99。 目 前 的 商业 虚拟 现实 技术 使 得 用 户 能 够 在 虚拟 环境 中 创作 内 容 (例如 VR 绘画 ) 。 
同时 ， 启 发 性 探索 可 以 通过 用 户 在 虚拟 环境 中 与 虚拟 实体 交互 来 实现 ， 例 如 ， 修 改 虚 拟 
对 象 的 形状 ， 以 及 创建 新 的 艺术 对 象 。 在 这 种 虚拟 环境 中 ， 多 个 用 户 可 以 实时 协作 ， 这 
种 虚拟 化 的 协同 环境 的 主要 特点 包括 : 共享 空间 感 、 共 享 存在 感 、 共 享 时 间 感 〈 实 时 区 
互 ) 、 通 信 方 式 〈 通 过 手势 、 文 本 、 话 音 等 ) 以 及 共享 信息 和 操纵 对 象 的 方式 Pq， 因 此 
对 信息 的 广度 、 粒 度 、 延 迟 、 时 长 、 种 类 等 效能 要 求 很 高 。 在 这 种 高 度 虚拟 化 的 空间 中 
的 关键 技术 挑战 是 用 户 如 何 控制 虚拟 对 象 以 及 虚拟 共享 空间 中 多 用 户 如 何 协作 。 

(3) 增强 现实 
增强 现实 技术 在 虚拟 环境 之 上 ， 进 一 步 为 用 户 提 供 物 理 环境 中 的 交替 体验 ， 其 重点 
是 通过 信息 空间 增强 我 们 的 物理 世界 ， 从 而 优化 信息 空间 的 广度 和 粒度 。 理 论 上 ， 计 算 
机 生成 的 任何 虚拟 内 容 均 可 以 通过 各 种 感知 信息 渠道 呈现 ， 如 音频 、 视 觉 、 嗅 党 和 触觉 
Po， 信息 的 种 类 以 及 与 之 相关 的 遍及 度 是 增强 现实 的 关键 指标 之 一 。 第 一 代 增 强 现实 技 
术 只 考虑 了 视觉 增强 ， 其 目的 是 组 织 和 显示 车 加 在 物理 环境 之 上 的 数字 闭 加 。 例 如 ， 在 
90 年 代 早 期 的 工作 中 ， 庞 大 的 透视 显示 器 并 没有 考虑 到 用 户 的 移动 性 ， 要 求 用 户 以 静止 
的 姿势 ， 通 过 有 形 控制 器 ， 与 文本 和 2D 图 像 进行 交 互 Pq， 信 息 的 延迟 较 高 。 

因此 ， 如 何 确 保 用 户 与 增强 现实 中 的 数字 对 象 无 颖 且 实 时 的 交互 是 增强 现实 技术 的 
关键 挑战 cq]。 自 增强 现实 技术 问世 以 来 ， 已 有 大 量 的 工作 研究 致力 于 改进 增强 现实 中 用 
户 与 数字 对 象 的 交互 体验 。 例 如 ， 手 绘 交 互 技术 为 增强 现实 用 户 提 供 了 一 种 直观 且 易 用 
的 交互 接口 。 通 过 这 种 技术 ， 用 户 可 以 通过 “ 捏 ”的 手势 来 选择 和 处 理 虚拟 空间 中 的 对 
象 Pq， 提 高 了 信息 的 广度 、 粒 度 和 遍及 度 。 换 而 言 之 ， 使 用 增强 现实 技术 的 用 户 ， 可 在 
物理 的 工作 环境 中 与 数字 空间 中 的 虚拟 对 象 同时 进行 交互 ， 减 低 信息 的 延迟 。 

为 实现 物理 世界 对 象 与 虚拟 数字 对 象 无 颖 衔接 ， 需 要 突破 机 器 视觉 检测 和 跟踪 技术 ， 
以 将 可 视 化 显示 的 虚拟 内 容 与 真实 环境 中 的 相应 位 置 进行 映射 ， 以 增强 信息 的 广度 、 粒 
度 和 适 配 度 。 近 年 来 ， 增 强 现实 头 显 技 术 已 经 得 到 显著 改进 。 通 过 将 头 显 技术 筷 入 到 眼 
镜 中 ， 有 效 提 高 了 轻 量 级 增强 现实 的 移动 性 ， 用 户 可 以 通过 接收 头 显 视觉 和 音频 反馈 识 
别 增强 现实 中 的 不 同 种 类 对 象 P%]。 虽 然 增强 现实 亦 可 借助 手持 式 触摸 屏 、 天 花 板 投影 仪 、 
Pico〈 可 穿戴 ) 投影 仪 等 其 他 类 型 的 设备 实现 ， 但 由 于 头 显 技术 具有 自由 切换 用 户 注意 力 
和 可 释放 用 户 双手 等 优势 ， 信 息 的 延迟 低 ， 被 普遍 认为 是 未 来 宇宙 用 户 与 虚拟 世界 交互 
等 主要 手段 9。 
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(4) 混合 现实 
增强 现实 和 虚拟 现实 分 别 描述 了 “现实 -虚拟 连续 体 ” 的 两 端 ， 而 混合 现实 则 是 位 于 
两 者 之 间 的 交 蔡 现实 中 HI。 增强 现实 通常 只 是 简单 地 显示 车 加 在 物理 环境 上 的 信息 ， 并 没 
有 考虑 物理 世界 与 虚拟 世界 之 间 的 互 操 作 问 题 。 与 之 相对 地 ， 混 合 现 实 更 关注 物理 环境 
与 虚拟 实体 如 何 交 互 。 因 此 ， 很 多 研究 者 认为 混合 现实 是 增强 现实 的 强化 场景 。 在 其 中 ， 
物理 空间 与 虚拟 对 象 之 间 具 有 更 紧密 的 连接 和 协作 关系 P21， 全 面 增 强 物 理 世 界 反 映 于 信 
息 空间 的 广度 、 粒 度 、 人 遍及 度 、 适 配 度 和 种 类 。 

很 多 研究 者 认为 ， 将 物理 世界 连接 到 虚拟 世界 的 数字 挛 生 是 未 来 元 宇宙 的 起 点 ， 而 
混合 现实 则 为 用 户 提 供 了 在 元 宇宙 中 实现 物理 世界 和 虚拟 世界 无 颖 交互 的 窗口 Pa3。 在 元 
宇宙 中 ， 物 理 对 象 、 物 理 对 象 的 数字 化 身 、 对 象 之 间 的 交互 融 为 一 体 ， 从 而 构成 巨大 规 
模 的 虚拟 共享 空间 。 所 有 虚拟 环境 中 的 活动 应 能 同步 ， 并 反映 虚拟 空间 的 运动 状态 变化 
P4。 通 过 混合 现实 技术 ， 人 类 用 户 可 以 在 数字 挛 生 中 进行 创作 P5P94。 这 些 在 数字 空间 中 
创建 的 内 容 同 时 可 以 反映 在 物理 环境 中 ， 与 物理 环境 实现 跨 时 空 融 合 P71。 即 使 我 们 无 法 
准确 预测 未 来 元 宇宙 终 将 如 何 影响 我 们 的 物理 世界 ， 但 我 们 可 通过 现时 的 混合 现实 技术 
原型 管 中 笑 豹 。 例 如 混合 现实 中 的 高 吉 真 场景 、 现 实 存在 感 、 可 共 情 的 物理 空间 等 PP 
都 是 人 们 所 畅想 的 未 来 将 物理 空间 与 多 重 虚 拟 世 界 相互 补充 、“ 虚 实 相 生 ” 的 元 宇宙 基 
本 特征 Po 。 

在 元 宇宙 中 ， 基 于 扩展 现实 技术 由 于 具有 显著 的 可 视 化 内 容 特征 ， 因 此 为 机 器 人 和 
虚拟 环境 之 间 开 放 通 信和 提供 了 解决 方案 中 。 此 外 ， 在 诸如 场景 分 析 、 安 全 分 析 等 任务 中 
集成 了 虚拟 环境 ， 使 人 类 用 户 能 够 理解 机 器 人 操作 ， 从 而 建立 起 对 机 器 人 建立 信任 和 信 
心 ， 它 将 导致 人 类 与 机 器 人 协作 范式 发 生 转 变 踢 。 同 时 ， 机 器 人 将 作为 现实 世界 中 的 人 
的 数字 替身 的 物理 容器 ， 元 宇宙 中 的 虚拟 环境 也 可 改变 人 类 对 协作 机 器 人 的 感知 。 在 未 
来 ， 数 字 李 生 技 术 和 元 宇宙 将 是 新 机 器 人 设计 的 虚拟 试验 场 。 

在 未 来 元 宇宙 中 ， 虚 拟 世 界 与 物理 环境 实时 无 颖 连接 。 在 这 种 场景 下 ， 有 具有 较 少 品 
声 、 模 糊 和 高 分 辨 率 的 3D 视觉 技术 则 变 得 非常 重要 。 无 论 是 传统 的 基于 手工 构成 特征 ， 
还 是 基于 深度 学 习 的 语义 分 割 技 术 或 目标 检测 技术 ， 都 存在 计算 开销 过 大 的 问题 ， 依 然 
难以 支持 元 宇宙 中 要 求 的 实时 整体 场景 理解 。 因 此 ， 视 觉 研 究 将 图 像 恢复 和 图 像 增强 方 
法 相 融 合 " 久 ， 以 实现 虚实 无 颖 衔接 的 元 宇宙 愿景 。 同 时 ， 元 宇宙 将 使 得 实时 多 媒体 应 用 
呈 指 数 级 增长 ,需要 大 量 带宽 来 实时 传输 非常 高 分 辨 率 的 内 容 ， 同 时 对 网 络 延 迟 的 要 求 非 
常 高 ， 许 多 交互 式 应 用 将 运动 视 为 光子 延迟 ， 即 用 户 动 作 和 屏幕 上 响应 之 间 的 延迟 1。 
因此 ， 当 前 的 SG 几乎 无 法 满足 元 宇宙 的 透视 增强 现实 或 虚拟 现实 等 多 媒体 应 用 的 延迟 要 
求 。 为 了 使 用 户 体验 能 够 真正 获得 无 所 不 在 的 元 宇宙 体验 ， 基 于 无 线 移动 技术 的 户外 无 
缝 网 络 接 入 变 得 至 关 重 要 。 有 目前， 最 后 一 英里 接 入 仍然 是 LIE5G 网 络 的 瓶颈 所 在 P4。 为 
突破 这 一 技术 难题 ， 多 址 边缘 计算 (Multi-access edge computing; MEC) 通 在 距离 无 线 连 
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接 的 用 户 设备 一 跳 的 位 置 提 供 标准 、 通 用 的 边缘 负载 平衡 服务 ， 有 望 将 SG 延迟 降低 到 1 
坚 秒 。 然 而 ， 考 虑 到 元 宇宙 中 无 限 的 并 发 用 户 共同 作用 在 虚拟 对 象 上 并 且 彼 此 交互 ， 尤 
其 是 可 能 的 延迟 会 对 用 户 体验 产生 负面 影响 ， 这 种 超大 规模 上 管理 和 同步 信息 的 运动 状 
态 是 一 个 极为 巨大 的 挑战 。 


4. 信息 空间 的 框架 结构 


计算 机 与 通信 技术 紧密 结合 ， 推 动 了 信息 技术 莲 勃 发 展 ， 促 进 了 互联 网 、 移 动 互联 、 
云 计算 、 大 数据 、 超 级 计算 、 人 工 智能 、 区 块 链 、 物 联网 、 虚 拟 现实 等 一 系列 重要 成 果 
的 广泛 应 用 ， 手 段 越 来 越 多 ， 种 类 越 来 越 全 ， 无 不 深刻 改变 着 人 类 的 生产 生活 方式 。 近 
时 期 来 ， “元 宇宙 ”一 词 受到 信息 科技 领域 、 也 包括 社会 各 界 的 高 度 关 注 匀 。 仅 从 词义 
而 言 ， 元 宇宙 就 比 以 往 各 项 信息 技术 成 果 具 有 更 加 广 交 、 甚 至 是 无 边 无 际 的 涵义 。 因 此 ， 
迫切 需要 根据 信息 技术 的 重要 成 果 ， 结 合 信息 运动 和 利用 的 客观 规律 ， 从 现实 世界 、 人 
类 社会 和 信息 系统 的 整体 视角 ， 全 面 审视 信息 空间 的 框架 结构 ， 力 求 达成 认 知 基础 的 基 
本 统一 。 


4.1 元 宇宙 的 概念 和 本 质 

元 宇宙 概念 出 现在 信息 技术 成 果 不 断 涌现 ， 新 一 轮 科 技 革命 方兴未艾 的 关键 时 期 。 
有 人 深思 由 此 可 能 带 来 的 巨大 变革 ， 有 人 借 此 包装 自己 的 业务 和 产品 ， 也 有 人 视 其 为 科 
技 发 展 史上 的 喷头 或 笑料 29。 但 是 ， 无 论 如 何 信息 科技 经 历数 十 年 蓬勃 发 展 ， 确 实 需 要 
运用 更 加 宏 阔 的 概念 充分 包容 、 集 成 、 整 合 各 类 丰富 多 彩 的 成 果 ， 以 期 促进 信息 科技 更 
加 快速 、 更 加 有 序 、 更 加 可 预期 的 发 展 。 

元 宇宙 可 以 视 为 各 类 信息 技术 在 当今 时 代 的 阶段 性 集成 ， 能 够 吸纳 迄今 为 止 的 数字 
技术 成 果 ， 也 可 能 将 显著 改变 科学 研究 的 范式 ， 促 进 信息 科学 与 生命 科学 、 社 会 科学 、 
量子 科学 等 广泛 领域 的 更 加 全 面 的 互动 。 事 实 上， 人 迄 今 为 止 的 各 类 信息 技术 成 果 都 以 各 
种 不 同 的 功效 促进 各 种 形态 的 信息 运动 和 利用 ， 始 终 贯穿 其 中 的 就 是 与 物质 流 和 能 量 流 
密切 结合 又 相互 作用 的 信息 流 。 所 以 ， 基 于 现 有 代表 性 观点 P9P20p2p2a， 可 以 认为 元 宇宙 
就 是 现实 世界 和 信息 空间 之 中 无 处 不 在 、 形 形 色色 、 川 流 不 息 的 信息 流 的 总 和 。 

(1) 元 宇宙 的 基本 要 素 

从 其 概念 可 知 ， 元 宇宙 包括 信息 、 信 息 运动 、 信 息 系统 和 信息 利用 等 基本 要 素 。 

元 宇宙 是 世间 所 有 信息 流 的 总 和 ， 而 信息 流 的 主体 是 信息 ， 因 此 元 宇宙 最 为 根本 的 
要 素 就 是 信息 。 如 果 说 宇宙 的 本 源 是 物质 ， 那 么 元 宇宙 的 本 源 就 是 信息 。 

另 一 方面 ， 不 运动 的 信息 并 不 能 成 为 信息 流 ， 因 而 也 不 是 元 宇宙 的 组 成 部 分 。 所 以 
元 宇宙 的 另 一 个 基本 要 素 就 是 信息 运动 ， 一 个 信息 由 信 源 出 发 ， 经 过 各 种 环节 ， 到 达 信 
宿 所 形成 的 信息 流 才 是 元 宇宙 的 组 成 元 素 。 信 息 运 动 既 可 以 是 单一 设备 内 部 的 一 次 光电 
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的 重要 因素 。 

当今 信息 时 代 ， 几 乎 所 有 信息 流 都 不 是 仅 通 过 自然 界 的 天 然 器 物 就 能 形成 ， 必 需 依 
赖 于 遍及 全 球 的 信息 基础 设施 、 人 机 交互 、 媒 体 中心 、 时 空 计算 、 创 作 经 济 、 创 新 发 现 、 
深度 体验 等 各 类 信息 系统 的 支持 才能 得 以 实现 。 所 以 ， 信 息 系 统 是 承载 信息 、 驱 动 信 息 
流 的 主要 载体 ， 也 是 信息 技术 发 展 至 今 ， 催 生 元 宇宙 概念 的 重要 因素 。 研 究 元 宇宙 ， 离 
不 开 对 于 现 有 信息 系统 的 充分 理解 ， 也 需要 对 于 未 来 信息 系统 发 展 的 洞察 和 预见 。 

同样 在 当今 信息 时 代 ， 人 们 重视 信息 流 的 根本 意义 在 于 尽 可 能 利用 信息 ， 服 务 人 类 。 
所 以 元 宇宙 必须 关注 更 高 水 平 的 信息 利用 。 与 此 有 关 的 一 个 例子 就 是 ， 深 度 体 验 技 术 P2 
将 通过 身份 、 朋 友 、 沉 浸 、 多 元 、 随 时 、 随 地 、 经 济 、 文 明 的 互联 互通 、 融 合共 享 和 学 
习 提 升 ， 自 然而 准确 地 模拟 人 在 现实 世界 的 行为 ， 使 得 人 们 能 够 随时 随地 切换 身份 ， 罕 
梭 于 现实 世界 和 信息 空间 ， 任 意 进 入 其 中 一 个 空间 和 时 间 节 点 构成 的 元 宇宙 ， 在 其 中 学 
习 、 工 作 、 交 友 、 购 物 、 旅 游 ， 实 现 “ 身 临 其 境 ”。 在 此 场景 中 ， 具 象 的 元 宇宙 以 抽象 
的 信息 空间 为 基础 ， 支 持 人 们 更 加 随心 所 欲 地 利用 信息 。 类 似 的 场景 数不胜数 ， 都 为 元 
宇宙 的 技术 发 展 和 系统 研发 ， 进 而 推动 更 高 水 平 的 信息 利用 提供 了 无 限 可 能 。 

(2) 元 宇宙 的 技术 特征 

信息 是 元 宇宙 的 血液 ， 信 息 流 动 赋予 元 宇宙 活力 。 元 宇宙 以 信息 系统 为 载体 ， 实 现 
现实 世界 与 信息 空间 的 交汇 融通 和 有 机 结合 。 所 以 ， 元 宇宙 不 是 静止 ， 而 是 运动 的 ; 不 
是 局 部 ， 而 是 全 局 的 ; 不 是 单一 形态 ， 而 是 多 姿 多 态 的 ; 不 只 属于 现实 世界 或 信息 系统 ， 
而 是 二 者 相互 联系 、 相 互 作用 的 紧密 桥梁 。 

运动 是 元 宇宙 的 主要 技术 特征 。 源 源 不 断 的 信息 流 驱 动 着 元 宇宙 昼夜 不 生地 服务 人 
类 ， 信 息 运 动 的 来 源 和 去 向 ， 运 动 的 方式 、 速 度 乃 至 于 加 速度 ， 运 动 经 历 的 环节 和 过 程 
等 等 ， 都 关系 到 元 宇宙 的 具体 实现 ， 必 须 研究 建立 相应 的 动力 学 机 制 ， 才 能 真正 理解 和 
掌握 元 宇宙 的 基本 规律 。 

全 局 性 是 元 宇宙 的 一 种 重要 技术 特征 。 既 然 我 们 希望 通过 元 宇宙 的 概念 容纳 信息 技 
术 的 各 类 成 果 ， 就 不 能 仅仅 限于 茶 一 环节 或 某 一 场景 考虑 元 宇宙 的 发 展 ， 而 应 从 信息 的 
感 、 传 、 知 、 用 各 个 环节 ， 全 世界 的 各 类 用 户 ， 科 学 、 经 济 、 社 会 、 人 文 、 自 然 等 各 个 
领域 ， 针 对 信息 利用 的 广阔 性 、 遍 及 性 、 真 实 性 等 方面 的 度量 指标 ， 谍 划 元 宇宙 的 全 面 
发 展 。 

言 恩 流 的 形态 也 将 是 元 宇宙 的 一 个 重要 技术 特征 。 信 息 技 术 经 过 数 十 年 的 快速 发 展 ， 
己 经 能 够 为 人 们 提供 数字 信号 、 数 据 、 文 本、 音频 、 视 频 、 多 媒体 等 各 种 形态 的 信息 流 ， 
满足 人 们 生产 生活 之 中 的 多 元 化 需求 。 随 着 SG 移动 通信 、 高 性 能 人 工 智 能 技术 的 成 熟 应 
用 ， 利 用 虚拟 现实 、 增 强 现 实 、 混 合 显示 等 技术 增强 用 户 的 现场 感 、 沉 浸 感 和 代入 感 ， 
大 幅 提 升 用 户 对 信息 流 和 信息 空间 的 体验 ， 是 元 宇宙 发 展 的 应 有 之 义 。 由 此 ， 信 息 流 的 
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细致 性 、 及 时 性 、 丰 富 性 和 适 配 性 等 方面 的 度量 指标 ， 将 成 为 评价 元 宇宙 技术 的 重要 特 
征 。 

更 加 密切 地 实现 现实 世界 与 信息 系统 的 无 颖 衔接 ， 是 元 宇宙 的 另 一 个 重要 技术 特征 。 
人 类 利用 信息 技术 和 信息 资源 提高 工作 效率 、 优 化 生活 方式 已 经 取得 了 很 大 成 功 。 但 正 
如 我 们 尚未 开启 信息 科学 研究 的 合理 范式 一 样 ， 对 于 现实 世界 中 信息 资源 的 充分 利用 仍 
处 于 很 低 的 水 平 ， 很 多 领域 不 是 没有 更 加 精深 的 现实 应 用 需求 ， 而 是 信息 的 采集 、 传 输 、 
处 理 、 汇 聚 和 作用 等 环节 仍然 存在 技术 瓶 贷 ， 甚 至 是 认识 上 鸿沟 。 一 言 以 珊 之 ， 就 是 信 
县 系统 与 现实 世界 仍然 存在 严重 的 脱节 和 分 割 。 因 此 ， 应 该 通过 充满 元 宇宙 的 信息 流 ， 
驱动 现实 世界 与 信息 系统 的 全 面 融 合 ， 实 现 更 高 层次 的 信息 利用 。 

(3) 元 宇宙 的 社会 形态 

元 宇宙 将 运用 多 种 新 技术 整合 众生 虚实 相 融 的 社会 形态 ， 丰 富 数 字 经 济 模式 ， 推 动 
传统 哲学 、 社 会 学 ， 甚 至 人 文科 学 体系 的 突破 。 人 类 在 关注 和 参与 元 宇宙 的 形成 与 发 展 
过 程 中 ， 传 统 的 生命 概念 、 时 空 概念 、 能 量 概念 、 族 群 概念 、 经 济 概念 和 价值 观念 都 可 
能 被 改变 和 题 履 ， 迫 使 人 们 重新 思考 基本 的 哲学 概念 : 先 验 知识 、 存 在 和 存在 主义 、 经 
验 主义 、 二 元 论 、 语 言 本 质 、 超 现实 社会 等 。 在 元 宇宙 信息 流 的 视角 下 PYI， 现 实 人 类 及 
其 创造 的 虚拟 人 ， 包 括 生 物 人 、 电 子 人 、 数 字 人 、 虚 拟人 、 信 息 人 等 ， 以 及 它们 繁衍 的 
拥有 不 同性 格 、 技 能 、 知 识 、 经 验 等 天 赋 的 后 代 ， 都 将 形成 新 的 社会 关系 与 情感 连接 ， 
最 终 演 变 为 有 机 体 和 无 机 体 ， 成 为 开拓 元 宇宙 边界 的 先驱 者 ， 并 在 数字 化 新 大 陆 上 构建 
“后 人 类 社会 ”。 如 果 将 “后 人 类 社会 ”形成 过 程 看 作 生命 形态 从 “ 碳 基 生命 ”向 “ 硅 
基 和 生命” 过渡 的 过 程 ， 那 么 将 存在 生物 学 、 信 息 论 、 技 术 的 演变 ， 以 及 伦理 、 文 化 和 社 
会 的 演变 ， 充 满 期 望 和 风险 。 其 间 现 实 和 虚拟 之 间 的 新 形态 人 类 ， 有 赖 于 信息 流 赋 能 ， 
未 来 将 行走 于 生物 体 和 机 器 之 中 。 


42 现实 世界 与 信息 空间 


讨论 元 宇宙 ， 研 究 信 息 流 ， 进 而 探索 信息 系统 动力 学 ， 就 不 能 不 考虑 现实 世界 、 信 
息 空间 及 其 相互 之 间 的 关系 。 可 以 认为 ， 现 实 世 界 是 本 ,信息 空间 为 形 。 

(1) 现实 世界 中 的 信息 空间 

控制 论 的 创始 人 Wiener 指出 “信息 就 是 信息 ， 不 是 物质 也 不 是 能 量 ”P9。 在 此 基础 
上 ， 德 国 哲学 家 Steucke 提出 “信息 是 与 物质 、 能 量 并 列 的 第 三 种 东西 ”cm4。 信 息 理 论 最 
为 著名 的 是 Shannon 信息 论 ， 其 后 包括 钟 义 信 的 全 信息 论 、Burgin 的 一 般 信 息 论 、Vigo 
的 表示 信息 论 、Fleissner 和 Hofkirchner 的 统一 信息 论 、 信 息 几 何 理论 体系 等 几乎 所 有 的 
代表 性 成 果 都 遵循 信息 焙 的 基本 定律 20。Shannon 信息 论 认 为 ， 只 有 当 信 宿 接收 到 时 ， 信 
恩 才 能 产生 意义 。 这 样 也 就 隐 含 了 信息 一 定 是 客观 实在 的 。 事 实 上 ， 人 们 可 以 认识 信息 ， 
描述 信息 ， 利 用 信息 ， 但 不 能 以 个 人 的 主观 意志 改变 信息 。 即 使 基于 各 自 的 学 科 领 域 和 
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知识 背景 对 信息 的 解读 不 一 ， 但 不 能 由 此 而 否定 信息 的 客观 存在 。 就 如 物质 和 能 量 不 以 
人 的 意志 为 转移 一 样 ， 信 息 的 客观 性 也 应 该 不 以 人 的 主观 意识 为 转移 ， 对 于 信息 系统 而 
言 就 更 是 如 此 。 所 以 ， 我 们 将 信息 界定 在 客观 范畴 ， 将 物质 、 能 量 和 信息 视 为 客观 世界 
的 三 大 构成 要 素 。 其 中 ， 信 息 以 现实 世界 中 的 物质 和 能 量 为 媒介 ， 客 观 反 映 现实 世界 中 
的 事物 及 其 运动 状态 。 

英国 科学 家 Popper 提出 了 现实 世界 的 划分 PY， 第 一 是 物理 客体 或 物理 状态 的 世界 ; 
第 二 是 意识 状态 或 精神 状态 的 世界 ， 或 天 于 活动 的 行为 意向 的 世界 ; 第 三 是 思想 的 客观 
内 容 的 世界 ， 尤 其 是 科学 思想 、 诗 的 思想 以 及 艺术 作品 的 世界 ， 并 特别 强调 了 第 三 世界 
的 客观 性 。 其 中 ， 第 一 世界 与 第 三 世界 实际 上 是 对 客观 世界 的 进一步 划分 ， 而 第 二 世界 
就 是 通常 意义 上 的 主观 世界 。 照 此 观点 ， 现 实 世 界 包含 主观 世界 和 客观 世界 ， 客 观 世 界 
又 分 为 客观 知识 世界 和 客观 物理 世界 。 其 中 ， 主 观 世 界 是 指 意识 、 观 念 世界 ， 是 认识 和 
把 握 整 个 世界 的 精神 活动 以 及 心理 活动 的 总 和 ， 不 是 信息 ， 只 是 认识 和 感知 。 客 观 世 界 
是 指 物质 的 、 可 以 感知 的 世界 ， 是 意识 活动 以 外 的 一 切 物质 及 其 运动 的 总 和 ， 依 靠 物 理 
载体 ， 存 在 于 书本 、 人 磁带、 光盘 等 物理 介质 上 。 

可 见 ， 豆 古 以 来 现实 世界 中 就 存在 信息 空间 。 自 然 界 中 声 、 光 、 电 无 不 向 观察 者 提 
供 着 人 信息， 语言、 文字 、 图 像 等 也 在 向 人 们 表达 着 信息 ， 这 些 都 是 现实 世界 中 信息 空间 
的 内 容 存 在 ， 概 属于 Popper 三 个 世界 ”中 的 第 一 世界 和 第 三 世界 ， 某 种 程度 上 ， 这 两 个 
世界 本 身 都 是 信息 的 载体 ， 可 以 看 成 是 现实 世界 中 信息 空间 的 集合 。 但 是 ， 直 到 大 规模 
信息 系统 出 现 ， 这 些 信 息 的 作用 范围 和 功效 都 非常 有 限 ， 以 至 于 今天 信息 时 代 的 人 们 反 
而 容易 忽视 它们 的 存在 。 

(2) 信息 时 代 的 信息 空间 

进入 信息 时 代 ， 各 种 信息 系统 应 运 而 生 ， 现 实 世界 的 信息 经 过 数字 化 进入 信息 系统 ， 
客观 反映 现实 世界 。 信 息 系 统 中 信息 日 益 积 聚 ， 信 息 流 作用 日 益 凸 显 ， 日 益 成 为 信息 空 
间 的 主要 载体 和 关注 焦点 。 例 如 ， 信 息 系 统 利用 数字 化 配置 现实 人 的 生理 存在 、 文 化 存 
在 、 心 理 和 精神 存在 ， 构 成 信息 空间 中 的 虚拟 人 。 再 例如 ， 信 息 系 统 中 的 数字 挛 生 ， 就 
是 在 信息 空间 中 构建 一 个 完全 由 数据 表达 的 对 象 实体 ， 利 用 信息 空间 的 内 核 反 映 现实 世 
界 的 外 壳 ， 在 此 阶段 人 们 不 关注 如 何 处 理 和 存储 ， 只 关注 其 对 现实 世界 表达 的 精准 程度 。 
可 见 ， 现 实 世 界 包含 信息 空间 ， 而 信息 空间 更 多 以 信息 系统 为 载体 。 现 实 世 界 是 信息 空 
间 的 本 质 和 内 涵 ， 提 供 信息 源泉 。 信 息 空 间 反 映 现实 世界 ， 也 推演 模拟 现实 世界 难以 实 
现 的 事物 ， 反 哺 现 实 世 界 。 

进一步 地 ， 包 含 信息 系统 的 信息 空间 与 现实 世界 互动 ， 有 利于 实现 从 理念 、 技 术 到 
文化 层面 的 互补 和 平衡 。 可 以 设想 ， 在 现实 世界 和 信息 空间 中 同时 栖息 的 现实 人 和 虚拟 
人 人 个体， 不 是 单一 身份 而 是 多 重 身 份 ， 此 时 人 类 及 其 虚拟 生命 在 信息 空间 的 社会 活动 和 
生活 方式 中 ， 自 学 习 、 自 适应 、 自 交互 、 自 进化 ， 获 得 更 多 幸福 ， 并 将 这 样 的 感受 和 体 
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验 带 回 到 现实 世界 ， 就 有 利于 现实 世界 向 善 改 变 ， 形 成 新 的 “人 类 共同 体 ” 文 明生 态 ， 
生命 也 可 能 在 信息 空间 中 从 生理 有 限 扩 展 到 数字 无 限 。 

(3) 信息 空间 的 要 素 

可 见 ， 信 息 空间 跨越 现实 世界 和 信息 系统 ， 包 括 现实 世界 中 的 第 一 世界 ， 也 就 是 客 
观 物理 的 世界 ， 第 三 世界 ， 也 就 是 客观 知识 的 世界 。 同 时 还 包括 信息 系统 中 的 全 部 信息 ， 
既 有 采集 、 传 输 、 处 理 和 作用 过 程 中 的 各 种 数字 化 信息 ， 也 有 汇聚 沉淀 、 全 然 以 数据 形 
式 表达 的 各 种 信息 。 元 宇宙 正 是 信息 空间 中 各 种 信息 流 的 全 部 集合 。 

进一步 分 析 ， 可 以 发 现 信息 空间 包含 自然 信息 、 行 为 信息 和 媒介 信息 等 三 种 基本 要 
35 

D 自然 信息 

自然 信息 是 客观 世界 中 物质 和 能 量 的 运动 状态 在 客观 世界 中 的 直接 表现 ， 是 信息 的 
第 一 种 基本 形态 。 日 月 星辰 、 山 川江 河 、 城 市 街道 、 乡 村 田野 无 时 无 刻 不 在 展示 着 自然 
言 息 ， 春 天 树枝 头 的 嫩 芽 、 秋 天 山 岗 上 的 红叶 、 迎 面 走 来 的 老年 人 头 上 的 华发 、 镜 中 反 
射 的 青年 人 健美 的 身材 也 都 表达 了 自然 信息 。 可 见 ， 自 然 信息 让 我 们 最 直接 地 感受 到 大 
自然 的 气象 万 千 。 主 要 特点 有 : 一 是 自然 信息 反映 的 本 体 是 客观 世界 中 的 事物 ， 如 地 理 
天 象 、 建 筑 器 物 、 动 物 植 物 等 ， 即 使 人 类 还 具有 纷繁 复杂 的 主观 世界 ， 自 然 信息 反映 的 
也 仅 是 人 们 的 外 在 形象 ， 二 是 自然 信息 的 表现 具有 时 变性 ， 许 多 景观 在 宏观 上 可 能 长 期 
一 成 不 变 ， 微 观 上 则 很 有 可 能 是 瞬息 万 变 的 ; 三 是 自然 信息 既 能 够 通过 本 体 自身 、 也 能 
够 通过 其 他 载体 得 以 展现 ， 园 峨 的 山峰 既 能 让 攀登 者 切身 感受 到 它 的 存在 ， 又 能 以 水 中 
倒影 甚至 海 市 古 楼 的 方式 通过 水 、 空 气 等 其 它 载 体 展示 它 的 雄伟 。 
2) 行为 信息 
行为 信息 是 主观 世界 中 的 意识 和 思想 状态 作用 于 客观 世界 中 物质 和 能 量 的 间接 反映 。 
人 类 的 嬉笑 怒 骂 通过 表情 或 语言 反映 了 主观 世界 的 心情 状态 ， 乌 儿 的 振 翅 鸣叫 通过 体态 
或 声音 表达 了 逃生 或 求偶 的 意识 愿望 ， 大 象 在 同伴 逝去 时 还 会 长 时 间 围 绕 逝 者 的 艇 体 驻 
足 停留 以 表示 内 心 的 哀伤 。 可 见 ， 行 为 信息 通过 动作 、 表 情 、 语 言 、 声 音 等 方式 间接 地 
反映 了 人 类 及 其 他 生灵 主观 世界 的 意识 和 思想 状态 。 主 要 特点 有 : 一 是 行为 信息 反映 的 
本 体 是 主观 世界 中 的 意识 和 思想 状态 ， 如 人 类 、 动 物 甚至 还 包括 部 分 植物 、 微 生物 等 的 
本 能 、 欲 望 、 情 感 、 判 断 、 决 策 等 ， 二 是 行为 信息 的 表现 也 具有 时 变性 ， 因 为 主观 意识 
复杂 多 变 ， 因 而 受 其 支配 的 行为 动作 一 定 会 因 时 间 的 变化 呈现 出 千姿百态 ; 三 是 行为 信 
妃 只 能 通过 身体 、 声 音 或 工具 等 其 它 载体 间接 反映 、 而 难以 以 本 体 即 主观 状态 本 映 的 形 
式 得 到 直接 呈现 。 笔 者 认为 ， 虽 然 测 谎 仪 等 试图 壬 视 人 类 主观 世界 的 器 具 已 经 诞生 百年 
以 上 ， 但 无 论 科 技 如 何 进步 ， 世 间 生 灵 的 主观 世界 永远 不 会 直接 呈现 在 光天化日 之 下 ， 
因为 主观 世界 与 客观 世界 毕竟 是 两 类 截然 不 同 的 范畴 。 惟 其 如 此 ， 世 界 的 存在 与 发 展 才 
更 显 精妙 。 
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3) 媒介 信息 
保 介 信息 是 自然 信息 和 行为 信息 经 过 采集 、 传 输 或 处 理 等 过 程 后 以 物质 和 能 量 的 形 

式 得 以 存储 的 映像 。 报 纸 、 期 刊 、 书 本 中 记录 的 大 量 社会 新 闻 、 人 物 评 说 和 百科 知识 ， 
是 能 够 让 人 反复 阅读 的 媒介 信息 s 广播、 电影、 电视 中 播放 的 音 视频 是 能 够 让 人 反复 倾 
听 或 观看 的 媒介 信息 ;遍及 全 球 的 互联 网 服务 器 存储 了 容量 巨大 、 形 式 各 异 的 数据 代码 ， 
是 能 够 对 用 户 展示 或 支持 各 类 信息 系统 运转 的 媒介 信息 。 可 见 ， 媒 介 信 息 记 录 或 复制 了 
各 种 自然 信息 或 行为 信息 ， 间 接地 使 客观 世界 和 主观 世界 中 事物 的 运动 状态 得 以 持续 kak 
长 久 表现 。 主 要 特点 有 : 一 是 媒介 信息 的 本 体 既 可 以 是 客观 世界 中 的 事物 ， 也 可 以 是 主 
观 世 界 中 的 意识 和 思想 状态 ;二 是 媒介 信息 具有 时 间 上 的 稳定 性 ， 便 于 用 户 重 复 感 受 或 
处 理 ; 三 是 媒介 信息 只 通过 纸 、 竹 简 、 石 材 、 磁 盘 、 电 路 、 屏 幕 等 其 它 载体 反映 本 体 的 
运动 和 变化 状态 。 

表 1 反映 了 信息 空间 三 种 基本 要 素 的 简要 特征 。 


表 1: 信息 ae ee 
| 分 类 | 内 涵 [Sl | 载体 
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思想 状态 。 
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4.3 基于 信息 流 的 信息 空间 框架 结构 


根据 现实 世界 与 信息 空间 的 相互 关系 ， 合 理 分 类 信息 系统 的 基本 组 成 ， 基 于 信息 流 
的 驱动 作用 ， 描 绘 整个 信息 空间 的 框架 结构 ， 是 文 持 形成 信息 系统 动力 学 理论 体系 的 重 
要 前 提 。 

(1) 构建 原则 

言 息 空间 依靠 信息 提供 资源 ， 依 靠 信 息 流 动 赋予 活力 ， 依 靠 信 息 系 统 实现 功效 价值 。 

息 空间 的 框架 结构 应 该 充分 融合 现实 世界 和 信息 系统 ， 吸 纳 信息 科技 成 果 ， 覆 盖 所 有 
信息 流程 ， 展 现 信 息 运动 作用 ， 支 持 信 息 系 统 的 研究 、 分 析 和 评价 。 因 此 ， 构 建 信 息 空 
间 框 架 结 构 ， 需 要 遵循 以 下 四 项 准则 : 

1) 虚实 融合 一 一 信息 空间 的 框架 结构 应 该 是 现实 世界 和 信息 系统 的 全 面 融合 ; 
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2) 信息 流动 信息 空间 的 框架 结构 依赖 于 信息 的 充分 流动 和 驱动 作用 彰显 鞍 勃 生 
机 ; 

3) 流程 覆盖 一 一 信息 空间 的 框架 结构 必须 包含 信息 运动 的 所 有 重要 流程 环节 ; 

4) 成 果 包 容 一 一 信息 空间 的 框架 结构 必须 包容 信息 技术 的 一 系列 重要 成 果 。 

(2) 框架 结构 

基于 上 述 准 则 ， 提 出 信息 空间 框架 结构 如 图 1 所 示 。 


mE E 


”信息 传输 - 


ure 
a 


1: 信息 空间 的 框架 结构 

图 1 中， 红色 区 域 为 现实 世界 中 的 主观 世界 。 完 整 的 蓝 色 区 域 为 承载 信息 空间 的 所 有 
载体 ， 既 涵盖 现实 世界 中 的 客观 物理 世界 和 客观 知识 世界 ， 也 涵盖 由 外 向 内 自 第 二 环 开 
始 的 信息 采集 /作用 、 信 息 传输 、 信 息 处 理 、 数 据 空间 等 所 有 信息 系统 。 穿 梭 于 各 个 环节 
的 箭头 表示 运动 于 现实 世界 和 信息 系统 中 的 各 种 信息 流 ， 自 现实 世界 由 外 向 内 历经 信息 
采集 、 信 息 传 输 、 信 息 处 理 三 环 ， 最 后 汇聚 演 积 到 核心 区 域 一 一 数据 空间 ， 然 后 又 逆向 
由 内 而 外 ， 经 过 信息 处 理 、 信 息 传输 、 信 息 作 用 三 环 ， 作 用 于 现实 世界 。 由 于 信息 采集 
和 信息 作用 直接 面向 现实 世界 ， 所 以 我 们 将 信息 采集 /作用 表现 在 同一 环 路 ， 仅 用 颜色 滩 
浅 和 信息 流 不 同 指向 加 以 区 分 。 理 论 上 ， 信 息 系统 都 是 现实 世界 的 组 成 部 分 ， 但 由 于 其 
对 于 信息 、 信 息 流 和 信息 空间 的 特殊 作用 ， 并 且 也 是 信息 系统 动力 学 的 主要 研究 对 象 ， 
因此 在 信息 空间 框架 结构 中 将 其 与 现实 世界 分 开 ， 居 中 成 为 我 们 关注 和 研究 的 主体 。 图 
中 所 有 信息 流 的 总 和 构成 元 宇宙 ， 驱 动 实现 现实 世界 与 信息 系统 的 各 种 交互 作用 。 
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(3) 现实 世界 

按照 Popper 的 划分 ， 现 实 世 界 由 主观 世界 、 客 观 物理 世界 和 客观 知识 世界 三 部 分 构 
成 。 其 中 主观 世界 指向 信息 系统 发 送 并 从 其 中 接受 信息 ， 自 身 并 不 存储 信息 ， 只 包含 意 
识 、 认 识 、 知 觉 、 知 识 等 主观 内 容 ， 这 样 符 合 信 息 只 属于 客观 范畴 的 基本 定位 。 客 观 物 
理 世界 包含 自然 物体 和 人 造物 体 等 两 大 组 成 部 分 。 客 观 知识 世界 包 仿 符号、 数据、 图 男 、 
书籍 、 语 音 和 视频 等 知识 产品 。 无 论 客 观 物理 世界 还 是 客观 知识 世界 ， 都 既 能 够 产生 或 
接收 信息 ， 也 能 够 存储 信息 ， 因 而 也 是 信息 空间 的 重要 载体 。 

(4) 信息 采集 /作用 环 

言 息 采集 /作用 环 直接 面向 现实 世界 。 信 息 采 集 通 过 光学 采集 、 音 频 采 集 、 动 力 采 集 、 
温度 采集 、 电 磁 采 集 等 各 种 方式 和 途径 从 现实 世界 采集 到 各 类 信息 后 ， 将 其 发 送 到 信息 
系统 其 它 组 成 部 分 。 信 息 作 用 则 逆向 行 之 ， 从 信息 系统 其 它 组 成 部 分 接收 到 信息 后 通过 
语言 文字 、 图 像 影像 、 数 据 、 动 力 、 温 度 、 虚 拟 现实 、 增 强 现 实 、 混 合 现 实 等 各 种 方式 
反馈 作用 于 现实 世界 。 

C5) 信息 传输 环 

言 息 传输 环 主要 运用 通信 、 专 用 网 、 互 联网 、 移 动 互联 网 、 数 联网 、 物 联网 等 方式 
实现 信息 系统 内 部 各 种 类 型 信息 端 到 端 传输 或 相互 之 间 的 信息 交换 。 

(6) 信息 处 理 环 

言 息 处 理 环 主要 运用 传统 计算 、 超 级 计算 、 云 计算 、 大 数据 、 人 工 智 能 、 区 块 链 等 
方式 以 及 还 可 以 进一步 细 分 为 若干 具有 特定 功效 的 子 方式 和 算法 ， 对 信息 系统 中 的 各 类 
信息 按照 业务 需求 进行 各 种 必要 的 处 理 ， 以 满足 各 类 用 户 的 信息 需求 。 

(7) 数据 空间 

数据 空间 是 信息 系统 的 核心 。 现 实 世 界 中 的 各 类 信息 经 过 数字 化 采集 、 传 输 、 处 理 
等 环节 后 ， 转 换 形 成 类 型 丰富 、 规 模 庞大 、 关 联 密切 的 巨 量 数据 ， 以 数据 信息 、 文 本 信 
A. Boas. Bee. Ae. MOR. ARR. Bee Sy IL RBI 
据 空间 ， 足 以 形成 表征 现实 世界 的 全 息 镜像 。 这 样 的 全 息 镜像 与 现实 世界 自身 相 比 ， 显 
然 在 传输 和 处 理 上 具有 很 多 无 可 比拟 的 条 件 和 便利 ， 能 够 使 得 人 们 几乎 随心 所 欲 地 加 以 
利用 ， 反 哺 作 用 于 现实 世界 ， 推 动人 类 的 文明 进步 。 所 以 一 定 程 度 上， 信息 系统 的 中 心 
任务 就 是 构建 能 够 表征 现实 世界 全 息 镜像 的 数据 空间 。 


ll 


5. 信息 模型 、 性 质 和 度量 的 再 认识 


为 研究 信息 系统 的 动力 机 制 ， 许 建 峰 等 针对 客观 世界 中 无 处 不 在 的 信息 提出 了 客观 
信息 论 和 信息 空间 的 数学 定义 只， 其 后 稍 作 改 进 闻 ， 还 结合 空中 交通 管制 系统 进行 了 实例 
分 析 25， 说 明 有 关 信 息 的 定义 、 数 学 表达 、 基 本 性 质 和 度量 体系 对 于 信息 系统 的 设计 、 
分 析 和 评估 都 具有 重要 作用 。 本 文 所 讨论 的 信息 空间 主要 涉及 信息 的 采集 、 传 输 、 处 理 、 
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体系 及 各 组 成 部 分 的 功能 性 能 和 作用 机 制 研究 。 根 据 作 者 近期 的 研究 成 果 和 体系 工程 实 
践 ， 已 经 对 相关 内 容 形成 了 更 为 透彻 的 认识 。 为 方便 读者 阅读 理解 ， 在 此 全 面 介 绍 经 过 
一 系列 修正 和 补充 的 客观 信息 论 基 础 理论 体系 。 


5.1 信息 的 模型 

定义 工 设 表 示 客 观 世 界 集合 ， 表 示 主 观 世 界 集合 ， 为 时 间 集 合 ， 和 中 的 元 素 可 以 根据 
论 域 的 特定 要 求 进行 合适 的 具体 划分 ， 由 此 可 得 信息 的 数学 定义 : 
设 本 体 、 发 生 时 间 、 在 上 的 状态 集合 、 载 体 、 反 映 时 间 和 在 上 的 反映 集合 均 为 非 空 
Hi EIE SUBIRE, BD: 


pid 
¢ 


(4.1.1) 
uk 
(4.1.2) 


所 有 信息 的 集合 称 为 信息 空间 ， 记 为 ， 是 客观 世界 的 三 大 构成 要 素 之 一 。 

需要 强调 的 是 ， 为 最 大 范围 地 容纳 可 能 情形 ， 马 中 说 明 信 息 定义 中 的 映射 “并 不 仅 限 
于 单 值 映射 ,也 可 以 是 多 值 映 射 ”。 作 者 经 过 多 年 研究 分 析 ， 都 未 发 现 必 须 用 多 值 映 射 才 
能 解释 的 实例 。 虽 然 复 变 函数 中 也 有 多 值 映射 的 数学 表达 和 理论 成 果 ， 然 而 多 值 映 射 毕 
竟 很 难 理解 ， 并 且 易 于 导致 实践 应 用 的 混乱 ， 所 以 目前 的 定义 还 是 将 信息 限制 为 单 值 映 
射 ， 这 个 修正 会 为 后 续 诸 多 研 完 带 来 明显 便利 ， 同 时 并 不 影响 绝 大 多 数 、 甚 至 可 能 是 所 
有 的 应 用 情形 。 

定义 2 称 为 信息 的 六 元 组 模型 ， 也 记 为 。 

信息 的 六 元 组 模型 虽然 简单 ， 却 对 信息 概念 进行 了 三 项 重要 解构 。 一 是 对 于 信息 主 
体 的 二 元 解构 : 根据 信息 的 反映 特性 ， 利 用 本 体 和 载体 的 二 元 结构 描述 信息 的 主体 ， 二 
是 对 于 信息 的 时 间 维 解构 : 针对 信息 的 时 变 特性 ， 引 入 状态 发 生 时 间 和 反映 时 间 两 个 参 
量 ， 文 持 从 时 间 维 开展 信息 运动 的 分 析 研 究 ， 三 是 对 于 信息 内 容 的 形态 解构 : 引入 状态 
集合 和 反映 集合 两 个 因 变 集合 ， 以 此 容纳 所 有 的 信息 内 容 和 形态 。 通 过 此 三 项 重要 解构 ， 
使 得 我 们 能 够 除 信 息 量 之 外 ， 还 能 对 信息 进行 更 加 深刻 全 面 的 剖析 ， 也 为 建立 信息 系统 
动力 学 提供 充分 的 数学 基础 。 

图 2 表现 了 人 们 几乎 天 天 都 要 面 对 的 新 闻 采 访 和 发 布 全 程 信息 流 ， 这 个 经 过 抽象 的 场 
景 能 够 更 加 直观 形象 地 帮助 理解 信息 的 六 元 组 模型 。 其 中 ， 信 息 采 集 环 节 主 要 通过 视频 、 
音频 和 文字 等 采集 手段 获取 被 采访 对 象 的 状态 信息 ;信息 传输 环节 则 通过 互联 网 等 广 域 
网 络 将 采集 到 的 信息 传送 到 相应 处 理 系 统 ， 信 息 处 理 环 节 进 行 视频 、 音 频 、 文 字 以 及 相 
互 融 合 处 理 形成 各 类 新 闻 素 材 ， 这 些 新 闻 素 材 需 要 汇聚 到 更 加 全 面 的 新 闻 数 据 库 ， 以 文 
持 更 加 广泛 的 调 阅 应 用 ;， 此 后 又 在 信息 处 理 环 节 ， 内 容 和 形式 更 为 丰富 的 新 闻 信 息 经 过 
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分 发 和 编排 处 理 达 到 发 布 条 件 ; 
网 传输 到 达 各 种 信息 终端 ; 最 后 在 信息 ,作用 环节 ， 


态 将 相应 新 闻 信息 直接 展现 给 各 类 观众 或 读者 。 


图 2 新 闻 采 访 一 发 布 过 程 中 的 信 ， 
吉 构 的 分 析 ， 整 个 新 闻 采 访 和 发 布 过 程 主要 包括 七 个 重要 环 


合 、 载 体 、 反 映 时 间 、 反 映 集 


遍及 全 球 的 各 类 终端 设备 通过 多 种 形 
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合 等 六 类 元 素 。 表 2 展现 了 各 项 具体 内 容 。 
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从 新 闻 采 访 开 
台 到 新 闻 采 访 
结束 


从 新 闻 采 访 开 
和 6 到 新 闻 采 访 
结束 


从 新 闻 数 据 传 
输 开 始 到 传输 
结束 


被 采访 对 象 及 
采访 现场 的 图 
像 、 语 音 、 文 
字 等 ， 以 及 被 
采访 对 象 的 3 
观 意识 

) 


被 采访 对 象 及 
采访 现场 的 图 
像 、 语 音 、 
字 等 数据 和 文 
字 集 合 


被 采访 对 象 及 
采访 现场 的 多 
像 、 语 音 、 
字 等 数字 化 内 
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其 后 还 通过 信息 传输 环节 ， 各 类 媒体 新 闻 信 息 依靠 互联 
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EXE 
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的 图 像 、 语 
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数据 和 文字 
集合 
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被 采访 对 象 
及 采访 现场 
的 图 像 、 语 
音 、 文 字 等 
数字 化 编码 


新 闻 视 频 、 
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及 融合 素材 
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从 数字 解码 开 | 新 闻 视 频 、 从 新 闻 视 | 新 闻 视 频 、 
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新 闻 数 | 从 新 闻 视 频 、| 新 闻 视 频 、 音 | 新 闻 媒 体制 | 从 新 闻 HK 备 播放 、 


据 库 音频 、 文 字 及 | 频 、 文 字 及 融 | 作 子 系统 | 体 开 始 接 | 发布 条 件 的 
ER 


融合 信息 录入 | 合 信息 受 视频 、 | 新 闻 视 频 、 

音频 、 文 | 音频 和 文字 

LIEST 字 及 融合 | 内 容 
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体制 作 | 始 接受 视频 、 | 布 条 件 的 新 闻 | 链 路 稿 传 输 开 | 数字 化 编码 
FARR | 音频 、 文 字 及 | 视频 、 音 频 和 到 传输 
融合 信息 到 制 | 文字 内 容 结束 
作 完 成 发 布 内 
容 编辑 


7 | 信息 作用 | 互联 网 | 从 新 闻 成 稿 传 | 新 闻 成 稿 的 数 | 电视、 广播 | 从 新 闻 播 | 播放 的 新 闻 
传输 链 | 输 开始 到 传输 | 字 化 编码 报纸 、 手 机 | HR. Ba BE | 视频、 音频 
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表 2 中 各 个 环节 的 信息 主体 和 载体 都 不 相同 ， 特 别 是 下 一 个 环节 的 本 体 、 发 生 时 间 和 
状态 集合 分 别 都 是 上 一 环节 的 载体 、 反 映 时 间 和 反映 集合 ， 这 反映 了 信息 传递 的 重要 特 
征 。 男 一 方面 ， 由 于 新 闻 信 息 本 身 放映 的 都 是 被 采访 对 象 的 主 、 客 观 状 态 ， 因 此 所 有 各 
ee eee 


、 文 字 等 主 、 客 观 内 容 ， 这 也 是 信息 传递 的 基本 属性 。 


52 信息 的 基本 性 质 

根据 六 元 组 模型 可 以 进一步 讨论 信息 的 几 种 特别 重要 的 基本 性 质 。 

COD 客观 性 

按照 定义 1， 信息 是 到 的 满 映 射 ， 因 此 信息 只 有 通过 才能 人 而 是 客观 世界 中 
的 载体 在 时 间 上 的 状态 集合 ， 所 以 信息 只 有 通过 客观 世界 才能 得 以 体现 。 因 此 我 们 说 信 
恩 必 然 属于 客观 世界 ， 这 就 是 信息 的 客观 性 。 

推论 1 信息 lies NUUS e ONE CAR UU 

证 明 : 对 于 信息 ， 反 映 集 合 是 客观 世界 中 的 载体 在 时 间 上 的 状态 集合 。 根 据 英国 哲 

m m 客观 世界 包含 两 大 部 分 ， 一 是 物理 客体 或 物理 状态 
的 世界 ， 二 是 思想 的 客观 内 容 的 世界 ， 尤 其 是 科学 思想 、 no e nd i 
前 者 以 自然 或 行为 等 形式 存在 ， 后 者 以 书本 、 书 画 、 音 像 、 数 据 等 形式 存在 4。 因而 无 
论 载体 属于 其 中 的 任何 形式 ， 显 然 其 状态 集合 都 能 够 被 感知 和 测量 。 

同时 ， 由 于 是 本 体 在 发 生 时 间 上 的 状态 集合 的 映射 ， 所 以 只 要 满足 一 定 条 件 ， 总 能 
从 感知 或 测量 到 万 内 容 ， 表 明 信 息 的 主体 内 容 都 能 通过 客观 世界 中 的 事物 被 感知 和 测量 。 

推论 得 证 。 

正 是 因为 信息 具有 的 客观 性 ， 我 们 称 由 定义 1 和 定义 2 导出 的 一 系列 理论 体系 为 客观 
信息 论 。 由 于 信息 具有 客观 性 ， 人 们 才能 够 通过 大 量 确定 的 方法 采集 、 传 输 、 处 理 、 汇 
聚 和 应 用 信息 。 事 实 上 ， 推 动人 类 社会 进入 信息 时 代 的 大 量 信息 系统 都 是 客观 存在 的 系 
统 ， 尽 管 人 工 智能 、 类 脑 系统 、 脑 机 接口 等 新 型 技术 快速 发 展 ， 但 其 主要 作用 也 是 利用 
先进 设备 充分 模拟 人 的 思维 方式 或 接受 人 的 主观 意识 ， 转 化 为 信息 系统 能 够 处 理 、 客 观 
存在 的 信息 ， 所 以 客观 信息 论 对 于 信息 系统 和 技术 的 分 析 研究 具有 根本 支撑 作用 。 

(2) 还 原 性 
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AEST, OR SRR EE, HE T ENS A 


(4.2.1) 
必 有 
, (4.2.2) 
此 时 就 是 可 北 映 射 ， 即 存在 的 逆 映 射 ， 使 对 任何 一 组 ， 都 存在 唯一 一 组 ， 使 
(4.2.3) 
由 此 可 得 
(4.2.4) 
可 见 ， 根 据 和 能 够 还 原 到 在 上 的 状态 ， 这 时 我 们 称 信息 是 可 还 原 的 ， 也 称 是 信息 的 
还 原 态 ， 这 就 是 信息 的 还 原 性 。 现 实 世界 中 ， 绝 大 多 数 信息 都 能 够 还 原 ， 人 们 能 够 通过 
着 息 寻 找 其 还 原 态 ， 这 正 是 信息 最 为 重要 的 性 质 或 意义 所 在 。 


推论 2 对 于 可 还 原 信息 ， 若 状态 集合 是 一 数学 对 象 ， 则 能 够 定义 反映 集合 上 的 数学 结 
构 ， 使 得 与 同 构 。 

证 明 : 因为 为 可 还 原 信息 ， 所 以 是 到 的 一 一 满 映 射 。 因 此 ， 对 于 任何 一 组 ， 都 存在 
唯一 一 组 使 得 。 由 此 ， 对 于 中 任何 子 集 ， 当 且 仅 当中 所 有 元 素 构成 一 数学 结构 时 ， 定 义 
中 也 构成 同样 的 数学 结构 。 显 然 此 时 便 能 够 实现 与 的 同 构 。 

推论 得 证 。 

可 还 原 信 息 本 体 状 态 集 合 与 载体 反映 集合 的 同 构 具 有 非常 重要 的 意义 。 由 此 便 能 够 
将 同一 数学 方法 应 用 于 信息 本 体 和 载体 状态 两 个 不 同 的 集合 ， 两 个 集合 上 的 对 象 会 有 相 
同 的 属性 和 操作 ， 对 某 一 集合 成 立 的 命题 在 另 一 集合 上 也 能 成 立 ， 也 就 为 运用 丰富 的 数 
学 理论 支持 开展 广泛 的 信息 科学 研究 打开 了 方便 之 门 。 本 文 后 面 关 于 集合 内 部 关系 的 详 
细 证 明 便 能 显现 这 方面 的 特别 作用 。 

(3) 传递 性 

言 息 是 到 的 满 映射 。 当 然 不 排除 存在 客观 世界 中 的 集合 、 时 间 集 合 以 及 在 上 所 有 状 
态 的 集合 ， 并 形成 到 的 满 映 射 。 根 据 定义 这 时 映射 


(4.2.5) 


(4.2.6) 


实际 上 是 通过 到 的 复合 映射 。 

可 见 ， 复 合 映 射 实现 了 信息 由 到 再 到 、 由 到 再 到 、 由 到 再 到 的 传递 ， 这 就 是 信息 的 
传递 性 。 正 是 因为 信息 具有 传递 性 ， 才 能 得 以 实现 和 采集、 传输 、 处 理 、 汇 聚 和 作用 等 各 
个 环节 的 运动 。 

推论 3《〈 串 行 信息 传递 链 ) 设 集合 为 一 系列 可 还 原 信 息 组 成 的 集合 ， 若 对 于 任何 ， 都 
f: 
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则 称 为 信息 和 之 间 的 串 行 信息 传递 链 ， 且 存在 都 是 可 还 原 信 息 ， 它 们 具有 相同 的 还 原 态 。 


证 明 : 设 对 于 ， 显然 是 可 还 原 信息 ， 其 还 原 态 为 ; 
设 对 于 ， 为 可 还 原 信 息 ， 则 因为 


且 也 是 可 还 原 信息 ， 所 以 分 别 存 在 逆 映 射 和 ， 使 得 


可 见 ， 只 要 令 ， 则 就 是 还 原 态 为 的 可 还 原 信息 。 
推论 得 证 。 


机 理 对 于 构建 信息 系统 动力 学 理论 体系 具有 重要 意义 。 

(4) 组 合 性 

言 息 中 是 作用 不 同 的 各 种 集合 ， 自 然 可 以 分 解 或 组 合 为 若干 新 的 集合 
有 组 合 性 。 即 : 

定义 3 (FER) 对 信息 和 ， 若 


并 且 对 于 任何 ， 总 有 


则 称 为 的 子 信 息 ， 记 为 : 


称 作 包 含 于 。 同 时 在 


中 至 少 有 一 式 成 立时 ， 称 为 的 真子 信息 ， 记 为 ， 称 真 包 含 于 。 
推论 4 设 信息 是 信息 的 子 信息 ， 若 为 可 还 不 原 信 息 ， 则 也 是 可 还 原 信息 。 


串 行 信息 传递 是 信息 系统 中 十 分 普遍 的 信息 运动 形式 ， 分 析 串 行 信息 传递 链 的 很 多 


， 上 所 以 信息 有 具 


5 


(4.2.7) 


(4.2.8) 


(4.2.9) 


(4.2.10) 


证 明 : URE EI, RAEE ARB ay, ERE, AE —— PRY, NU 


存在 两 组 不 同 的 和 一 组 ， 使 得 


但 是 根据 子 信息 的 定义 ， 此 时 即 有 

这 与 可 还 原 矛 盾 。 所 以 也 是 可 还 原 信息 。 
推论 得 证 。 

定义 4 组合 信息 ) 对 信息 及 其 两 个 真子 信息 和 ， 若 


且 对 任何 ， 有 
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(4.2.11) 


(4.2.12) 


则 称 是 和 的 组 合 ， 记 为 


. (4.2.13) 

信息 的 组 合 性 决定 了 信息 即 可 以 灵活 拆 分 ， 又 能 够 任意 组 合 ， 这 就 为 人 们 根据 实际 
需要 确定 信息 人 处理 的 对 象 创造 了 充分 条 件 。 

(5) 关联 性 

言 息 的 关联 性 至 少 表现 在 三 个 方面 。 

首先 ， 对 信息 ， 与 、 与 、 与 都 成 对 出 现 ， 特 别 是 与 ， 作 为 到 的 满 映 射 ， 建 立 了 和 这 
样 一 对 事物 所 处 状态 之 间 的 特定 联系 。 并 且 由 于 传递 性 ， 信 息 还 能 将 更 多 的 事物 联系 在 
一 起 ， 这 便 是 信息 关联 性 的 一 个 重要 体现 ， 据 此 人 们 常言 信息 是 万 物 联系 的 桥梁 。 

其 次 ， 因 为 信息 可 以 分 解 为 若干 子 信息 ， 所 以 不 同 信息 之 间 可 能 存在 包含 与 被 包含 
的 关系 ， 或 者 共同 包含 于 另 一 信息 的 关系 。 由 此 可 见 信 息 之 间 能 够 建立 起 各 种 相互 关系 ， 
这 将 是 信息 关联 性 的 另 一 种 体现 形式 ， 据 此 人 们 可 以 分 析 和 利用 信息 之 间 的 各 种 关系 。 

进而 ， 分 析 信 息 的 内 部 结构 ， 还 能 发 现 信息 关联 性 的 最 重要 体现 在 于 其 能 够 反映 其 
还 原 态 内 部 的 各 种 关系 。 可 以 证 明 ， 可 还 原 的 信息 能 够 完全 保留 其 还 原 态 的 内 部 关联 结 
构 ， 这 就 为 人 们 对 信息 内 部 结构 的 处 理 、 分 析 和 利用 提供 了 重要 前 提 。 

推论 5 对 于 可 还 原 信息 ， 若 为 状态 集合 上 的 等 价 关 系 ， 则 一 定 存在 反映 集合 上 的 等 价 
关系 ， 使 得 对 于 的 任何 两 个 子 信 息 和 ， 若 ， 必 有 。 

证 明 : 对 于 任何 两 组 ， 由 于 是 可 还 原 信 息 ， 当 时 ， 必 定 存在 ， 使 得 ，， 且 。 由 此 ， 
可 以 根据 关系 定义 关系 ， 当 且 仅 当时 ，。 

因为 为 等 价 关系 ， 具 有 自 反 性 ， 即 ， 而 ， 根 据 的 定义 ， 即 有 。 这 表明 也 具有 自 反 性 。 

同样 具有 对 称 性 ， 即 由 能 够 导出 。 而 ，， 根 据 的 定义 ， 当 时 ， 必 有 ， 从 而 ， 进 而 得 
到 。 这 表明 S 也 具有 对 称 性 。 

另外 还 具有 传递 性 ， 即 还 存在 另 一 组 ,使 得 “ 且 ” 比 含 “”。 此 时 ， 设 ， 且 ， 当 且 时 ， 
根据 的 定义 ， 必 有 且 ， 从 而 ， 由 此 依然 根据 的 定义 可 得 。 这 表明 也 有 具有 传递 性 。 

因为 同时 具有 自 反 性 、 对 称 性 和 传递 性 ， 所 以 也 是 反映 集合 上 的 等 价 关系 。 

推论 得 证 。 
53 信息 的 度量 体系 

papa 建 立信 息 的 度量 体系 ， 首 先 遵循 了 以 下 原则 : 

C1) 渊源 性 原则 一 一 从 信息 的 定义 模型 出 发 ， 形 成 各 种 度量 的 具体 定义 和 数学 表达 ; 

(2) 完整 性 原则 一 一 从 信息 的 实际 内 涵 出 发 ， 形 成 涵盖 与 其 价值 密切 相关 的 完整 度 
量 体 系 ; 
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(3) 普 适 性 原则 一 一 从 信息 的 广泛 类 型 出 发 ， 形 成 普遍 适用 于 信息 获取 、 信 息 传 输 、 
言 恩 处 理 、 信 息 应 用 及 其 组 合 所 成 的 各 类 信息 系统 ， 而 不 仅 限 于 茶 一 特定 领域 的 度量 定 
X; 

(4) 实用 性 原则 一 一 从 信息 的 应 用 要 求 出 发 ， 形 成 具有 实用 性 和 可 操作 性 、 能 够 指 
导 信 息 系 统 分 析 研 究 的 度量 体系 。 

在 此 基础 上 ， 根 据 理论 研究 和 实践 经 验 ， 还 需要 增加 第 五 项 原则 ， 即 

(5) 开放 性 原则 一 一 从 信息 的 复杂 特性 出 发 ， 人 们 很 难 完全 认 清 信息 的 度量 体系 ， 
需要 根据 理论 研究 和 工程 应 用 需求 ， 合 理 补充 、 修 正 、 完 善信 息 的 度量 体系 。 

9 基于 信息 的 六 元 组 模型 和 基本 性 质 ， 提 出 了 九 类 信息 度量 的 具体 定义 ， 并 根据 集 
合 的 测度 、 势 和 距离 等 性 质 得 到 了 相关 的 基本 命题 。 本 文 在 此 基础 上 ， 强 调 所 有 度量 都 
针对 可 还 原 信 息 ， 由 此 根据 最 新 研究 成 果 修正 了 部 分 度量 的 名 称 和 定义 。 同 时 ， 又 增加 
了 信息 的 采样 率 和 聚合 度 指标 ， 前 者 用 以 表征 信息 状态 在 时 域 中 的 密集 程度 ， 后 者 用 以 
衡量 信息 内 部 各 组 成 部 分 之 间 关 系 的 密切 程度 ， 都 是 信息 系统 设计 和 实现 中 具有 重要 导 
向 意义 的 度量 指标 。 整 体 上 调整 顺序 将 容量 、 延 迟 等 人 们 最 易 理 解 的 信息 度量 排列 在 先 ， 
以 便于 读者 更 能 由 浅 入 深 地 理解 整个 信息 度量 体系 的 内 涵 和 意义 。 

定义 5〔 信 息 的 容量 ) 设 表示 客观 世界 集合 ， 是 一 个 测度 空间 ， 为 集合 上 的 菜 种 测度 ， 
可 还 原 信息 关于 测度 的 容量 就 是 的 测度 ， 即 


. (4.3.1) 

对 于 同一 个 对 象 集合 ， 数 学 上 可 以 根据 关注 点 的 不 同 而 定义 多 种 不 同 的 测度 。 所 以 ， 
这 里 定义 信息 的 容量 并 不 唯一 ， 而 是 可 以 依据 不 同 的 需要 作出 不 同 的 定义 。 同 样 的 理由 ， 
下 述 各 项 度量 定义 也 都 可 以 随 关注 点 的 变化 而 改变 。 

在 信息 系统 中 ,信息 的 容量 通常 以 比特 为 单位 ， 是 人 们 最 易 理 解 的 信息 度量 。 

推论 6 随机 事件 信息 的 最 小 可 还 原 容 量 ) 设 随机 事件 取 值 的 概率 为 《() ，， 且 ， 信 
息 表示 的 取 值 情况 ， 此 时 称 是 一 个 随机 事件 信息 ， 其 中 ， 本 体 束 是 随机 事件 ， 状 态 发 生 
时 间 就 是 随机 事件 取 值 《) 的 时 间 ， 状 态 集合 就 是 值 () ， 载 体 就 是 记录 取 值 的 物体 或 
介质 ， 状 态 反 应 时 间 就 是 载体 记录 取 值 的 时 间 ， 反 映 集合 就 是 载体 记录 取 值 的 具体 形式 。 
若 表 示 载 体 的 比特 数 ， 根 据 香 农 信 息 烂 原理 ， 为 可 还 原 信息 的 最 小 容量 就 是 


H 
-1 
证 明 : 对 于 随机 事件 信息 ， 由 于 可 以 取 值 () ， 因 而 载体 可 以 认为 是 一 二 进 制 数 码 。 
比如 ， 的 比特 数 可 以 是 ， 定 义 当 取 值 时 ， 的 第 位 为 1， 其 余 位 为 0() ， 此 时 根据 的 
取 值 能 够 导出 的 取 值 ， 所 以 是 可 还 原 信息 ， 且 。 
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另外 ， 也 可 以 定义 当 取 值 时 ， 就 取 值 O ， 此 时 根据 的 取 值 也 能 够 导出 的 取 值 ， 也 


是 可 还 原 信息 ， 且 


为 简化 公式 ， 不 失 一 般 性 ， 后 面 讨论 中 假定 以 及 均 为 整数 。 
可 见 ， 只 要 大 于 一 定数 值 ， 总 能 保持 的 可 还 原 性 。 但 若 小 于 所 需 数值 ， 便 不 能 保持 
的 可 还 原 性 。 根 据 香 农 信息 焙 原 理 ， 当 取 值 的 概率 为 《) ，， 且 时 ， 的 信息 量 为 ， 也 就 


是 信 A 的 最 小 可 还 原 容 量 y- f 


因此 ， 若 ， 则 信息 即 不 可 还 原 。 以 下 的 证 明 分 别 反映 了 上 述 三 种 情形 的 容量 大 小 排 
序 


首先 求 严 格 目 函数 〈strictly concave function? 


的 最 大 值 ， 其 中 


因为 函数 是 严格 凹 的 ， 所 以 若 函 数 在 内 取 到 最 大 值 ， 则 取得 最 大 值 的 点 是 唯一 的 。 
利用 拉 格 朗 日 乘 子 法 可 以 求 出 函数 在 内 的 临界 点 〈extreme point) 。 设 


并 令 为 的 临界 点 ， 则 有 
由 此 可 得 


即 是 唯一 的 临界 点 ， 函 数 在 该 点 的 临界 值 Cextreme value) A. 
利用 数学 归纳 法 可 以 求 函 数 在 上 的 最 大 值 。 注 意 到 集合 的 边界 为 


因为 


所 以 ， 函 数 可 以 延 拓 定义 到 上 。 

当时 ， 同 有 稚 2 个 的 不 交 并 。 由 知 ， 函 数 在 临界 点 处 取得 最 大 值 。 

假设 当时 函数 在 临界 点 处 取得 最 大 值 。 

当时 ， 函 数 在 内 的 临界 点 处 的 临界 值 是 。 因 为 ， 其 中 同 豚 于 个 的 不 交 并 ， 所 以 由 归 
纳 假设 和 知 ， 函 数 在 上 的 最 大 值 为 。 因 此 ， 函 数 在 临界 点 处 取得 最 大 值 。 

由 归纳 原理 知 ， 对 于 任 给 的 自然 数 ， 函 数 在 临界 点 处 取得 最 大 值 。 

下 面 证 明 -1。 设 
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因为 ， 所 以 结合 函数 的 单调 性 知 在 取得 最 大 值 。 因 为 本 推论 中 的 未 知 变量 只 能 取 非 零 自 
然 数 ， 且 ， 所 以 有 


推论 得 证 。 
定义 6《〈《 信 息 的 延迟 ) 可 还 原 信 息 的 延迟 就 是 其 反映 时 间 上 确 界 与 发 生 时 间 上 确 界 之 
差 ， 即 


(4.3.3) 
延迟 也 是 人 们 容易 理解 的 信息 度量 ， 因 为 它 直 观 刻 画 了 信息 载体 对 本 体 状 态 反 映 的 
快慢 程度 。 需 要 强调 的 是 ， 延 迟 的 定义 允许 其 具有 正 负 性 。 特 别 地 ， 当 


, (4.3.4) 

这 表示 载体 在 本 体 状 态 发 生 时 间 之 前 ， 对 未 来 相关 状态 的 预测 。 比 如 信息 系统 中 预测 相 
关 物 体 的 运动 、 相 关 事件 的 发 生 等 。 

这 里 修正 了 的 提出 的 延迟 定义 。 相 对 于 多 中 的 定义 ， 目 前 表示 的 是 信息 中 状态 发 生 时 
间 结 束 至 反应 时 间 结 束 的 延迟 ， 相 较 于 原来 表示 的 是 原子 信息 状态 发 生 时 间 开 始 至 反映 
时 间 结 束 的 延迟 ， 前 者 较 后 者 不 考虑 状态 发 生 时 间 本 喘 的 因素 ， 更 能 体现 信息 的 客观 特 
性 。 另 外 ， 用 整个 信息 的 反映 时 间 与 状态 发 生 时 间 之 差 定 义 延 迟 相 比 于 考虑 所 有 原子 信 
县 的 延迟 更 为 简洁 明了 ， 且 对 于 可 还 原 信 息 而 言 ， 更 具有 确定 性 意义 。 

推论 7《〈 串 行 信息 传递 延迟 ) 设 为 信息 和 之 间 的 串 行 信 息 传 递 链 ， 根 据 推论 3， 也 是 
可 还 原 信 息 。 其 延迟 是 所 有 信息 的 延迟 之 和 。 

WH: 对 于 串 行 信息 传递 链 ， 根 据 定 义 ， 对 于 任何 ， 都 有 ， 

因此 ， 


推论 得 证 。 
定义 7《〈 信 息 的 广度 ) 设 和 分 别 是 客观 世界 和 主观 世界 集合 ， 是 一 个 测度 空间 ， 为 集 
合 上 的 茶 种 测度 ， 可 还 原 信 息 关 于 测度 的 广度 就 是 的 测度 ， 即 


(4.3.5) 
推论 8 (雷达 探测 信息 的 广度 ) 设 可 还 原 信 息 是 雷达 探测 信息 ， 本 体 就 是 被 雷达 探测 
的 物体 ， 状 态 发 生 时 间 就 是 雷达 波束 照射 在 被 探测 物体 上 的 时 间 ， 状 态 集合 就 是 被 探测 
物体 本 身 及 其 运动 的 状态 ， 载 体 就 是 雷达 ， 反 映 时 间 就 是 雷达 接收 、 处 理 、 存 储 、 显 示 
被 探测 物体 的 回 波 信号 和 /或 数据 的 时 间 ， 反 映 集合 就 是 雷达 接收 、 人 处 理 、 AA 显示 被 
探测 物体 的 回 波 信号 和 /或 数据 。 此 时 ， 我 们 定义 本 体 的 测度 就 是 其 反射 面积 。 根 据 雷 达 
方程 P53， 当 雷达 发 射 功率 、 天 线 增益 、 天 线 有 效 孔 径 和 最 小 可 检测 信 号 确定 后 ， 雷 达 最 
大 探测 距离 取决 于 信息 的 广度 ， 且 正比 于 其 四 次 开 方 ， 
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证 明 : 根据 雷达 探测 信息 的 定义 ， 本 体 是 被 雷达 探测 的 物体 ， 而 的 广度 就 是 的 反射 
面积 。 
在 雷达 方程 


中 ， 就 是 雷达 最 大 探测 距离 ， 为 雷达 发 射 功 率 ， 为 雷达 天 线 增益 ， 为 雷达 天 线 有 效 和 孔径， 
为 雷达 最 小 可 检测 信号 ， 就 是 被 探测 物体 的 反射 面积 。 可 见 ， 当 雷达 本 身 的 重要 参数 、、 
和 确定 后 ， 完 全 由 决定 ， 且 成 正比 关系 ， 也 即 雷 ; 达 最 天 探测 距离 正比 于 上 度 的 四 次 开 方 。 
推论 得 证 。 
定义 8《〈 原 子 信 息 ) 对 可 还 原 信 息 和 ， 若 是 的 真子 信息 ， 且 不 存在 任何 的 其 它 真子 信 
ER. fef 


(4.3.6) 
则 称 为 的 原子 信息 。 
定义 9《〈 信 息 的 粒度 ) 设 和 分 别 是 客观 世界 和 主观 世界 集合 ， Fe p], Aye 
合 上 的 某 种 测度 ， 信 息 中 所 有 原子 信息 的 集合 记 为 ， 是 指标 集 。 设 是 指标 集 的 测度 且 ， 
则 可 还 原 信息 关于 测度 的 粒度 就 是 中 所 有 原子 信息 本 体 测度 的 积分 对 指标 集 的 测度 之 比 ， 
Bp 


! (4.3.7) 
其 中 ， 通 常 取 计数 测度 最 为 适宜 。 这 里 修正 了 D 提 出 的 细致 度 定义 ， 因 为 相对 于 29 中 利用 
最 小 值 定 义 细 致 度 的 方式 ， ul a cT S 

推论 9 光学 成 像 信息 的 分 辨 率 ) 设 可 还 原 信息 是 光学 成 像 信息 ， 本 体 就 是 被 照相 或 
摄像 的 物体 ， ee uu ne a Os 
本 身 及 其 运动 的 状态 ， 载 体 就 是 照相 机 或 摄像 机 ， 反 映 时 间 就 是 照相 机 或 摄像 机 拍摄 、 
处 理 、 存 储 、 显 示 被 拍摄 物体 的 照片 或 影像 的 时 间 ， 反 映 集合 就 是 拍摄 、 处 理 、 存 储 、 
显示 被 拍摄 物体 的 照片 或 影像 。 此 时 ， 我 们 定义 本 体 的 测度 就 是 在 被 拍摄 时 的 最 小 可 区 
分 角度 。 根 据 瑞 利 准 则 BI， 光学 成 像 信息 的 分 辨 率 ， 也 就 是 粒度 ， 正 比 于 光波 长 ， 反 比 
于 感光 单元 的 阔 度 。 

证 明 : 对 于 被 拍摄 物体 ， 光 学 成 像 信 息 中 的 每 一 幅 画面 都 包含 大 量 像素 点 ， 每 一 个 
像素 点 都 是 的 不 可 再 细 分 的 局 部 影像 ， 因 而 都 是 的 原子 信息 ，， 是 指标 集 。 根 据 定义 ， 
言 息 的 粒度 是 所 有 原子 信息 的 本 体 测 度 的 平均 值 。 由 光学 成 像 原理 可 知 ， 对 于 所 有 ， 均 
相同 ， 且 根据 瑞 利 准则 ， 


其 中 ， 为 光波 长 ， 为 感光 单元 阔 度 。 可 见 ， 信 息 的 粒度 (对 于 任 一 ) ， 正 比 于 光波 
长 ， 反 比 于 感光 单元 的 阔 度 。 
推论 得 证 。 
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定义 10〔 信 息 的 种 类 〉 对 于 可 还 原 信 息 ， 设 是 状态 集合 上 的 等 价 关 系 ， 中 的 元 素 关 
于 的 等 价 类 组 成 的 集合 为 ， 则 信息 关于 的 种 类 就 是 集合 的 基数 ， 即 


(4.3.8) 
本 文中 ， 总 是 用 表示 集合 的 基数 。 可 以 证 明 ， 可 还 原 信 息 能 够 将 状态 集合 内 部 的 等 
价 关 系 传递 到 状态 反映 集合 之 中 ， 因 此 载体 的 状态 反映 集合 完全 能 够 反映 信息 的 种 类 度 


E 


里 


推论 10〈 可 还 原 信 息 的 种 类 不 变性 原理 ) 对 于 可 还 原 信息 ， 设 是 状态 集合 上 的 等 价 
关系 ， 中 的 元 素 关 于 的 等 价 类 组 成 的 集合 为 ， 则 必 存 在 反映 集合 上 的 等 价 关 系 ， 使 得 中 
的 元 素 关 于 的 等 价 类 组 成 的 集合 与 通过 信息 形成 一 一 满 射 关 系 ， 从 而 使 得 两 个 等 价 类 的 
基数 相等 ， 即 


证 明 : 推论 5 已 经 证 明 能 够 根据 状态 集合 上 的 等 价 关系 建立 反映 集合 上 的 等 价 关 系 ， 
对 于 的 任何 两 个 子 信息 和 ， 若 ， 必 有 。 因 而 上 也 有 等 价 类 。 由 于 等 价 关 系 完 全 基于 信息 
的 映射 关系 建立 ， 所 以 两 个 等 价 类 与 之 间 也 完全 能 够 基于 信息 建立 一 一 满 射 关系 ， 当 然 
即 有 


推论 得 证 。 
定义 11 信 息 的 时 长 》 可 还 原 信息 时 长 就 是 的 上 确 界 与 下 确 界 之 差 ， 即 


(4.3.9) 


推论 11 (连续 监视 信息 的 平均 时 长 〉 连 续 监 视 信 息 的 平均 时 长 等 于 信息 采集 设备 的 
平均 无 故障 时 间 。 

证 明 : 设 可 还 原 信息 是 连续 监视 信息 ， 其 中 本 体 可 以 视 为 被 监视 对 象 ， 状 态 发 生 时 
间 可 以 视 为 处 于 被 监视 状态 的 时 段 ， 状 态 集合 可 以 视 为 处 于 被 监视 时 段 的 状态 ， 载 体 可 
以 视 为 信息 采集 设备 ， 反 映 时 间 可 以 视 为 的 工作 时 段 ， 反 映 集合 可 以 视 为 采集 并 显现 的 
信息 。 连 续 监 视 信 息 系 统一 般 都 要 求 保持 对 被 监视 对 象 的 持续 、 不 间断 监视 ， 因 此 其 时 
长 往往 与 信息 采集 设备 的 工作 时 段 相 等 。 即 


但 任何 设备 都 存在 发 生 故 障 的 可 能 ， 所 以 工程 上 需要 规定 系统 的 平均 无 故障 MTBF 
p]， 表 示 全 生命 周期 中 系统 能 够 不 发 生 故 障 、 正 常 工作 的 持续 时 段 。 在 连续 监视 系统 中 ， 
若 信息 采集 设备 的 平均 无 故障 时 间 为 MTBF， 也 就 表示 在 全 生命 周期 的 平均 值 就 是 
MTBF， 可 见 连续 监视 信息 的 平均 值 也 是 MTBF. 

推论 得 证 。 
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定义 12《〈 信 息 的 采样 率 ) 对 于 可 还 原 信息 ， 若 ， 设 是 一 族 两 两 不 相交 的 连通 集合 ， 
HRE: 对 于 任何 ， 都 有 ， 其 中 ， 是 指标 集 。 则 信息 的 采样 率 就 是 的 基数 与 的 Lebesgue 
测度 之 比 ， 即 


(4.3.10) 
特别 地 ， 知 或 的 Lebesgue 测度 ， 则 定义 。 这 表示 信息 的 状态 集合 在 时 间 上 是 完全 连 
续 的 。 
推论 12〈 周 期 性 信息 最 低 可 还 原 采 样 率 ) 对 于 可 还 原 信息 ， 若 为 数值 集合 ， 且 存在 
最 小 值 ， 使 对 于 ， 都 有 


同时 设 是 一 族 两 两 不 相交 的 连通 集合 ， 且 满足 : 对 于 ， 都 有 ， 的 Lebesgue 测度 均 相 
等 ， 其 中 ， 是 指标 集 。 则 称 为 周期 性 信息 ， 且 信息 的 最 低 可 还 原 采 样 率 等 于 。 

证 明 : 对 于 周期 性 信息 ， 显 然 有 。 因 为 对 于 ， 都 有 =， 且 是 满足 此 条 件 的 最 小 值 ， 因 
此 对 于 ， 对 于 时 间 都 不 包含 高 于 的 频率 。 根 据 共 奎 斯 特 采 样 定理 中 ， 对 于 时 间 将 由 一 系 
列 间隔 不 大 于 的 取 值 完全 确定 。 在 信息 的 定义 中 ， 就 是 测度 相等 的 一 系列 采样 间隔 ， 基 
数 就 是 采样 间隔 数 。 因 而 ， 的 Lebesgue 测度 = 对 成 立 ， 进 而 信息 的 采样 率 


~ 


对 成 立 。 
当 且 仅 当 时 ， 对 成 立 ， 由 此 对 于 ， 的 取 值 完全 确定 ， 具 有 确定 的 还 原 态 。 
推论 得 证 。 


ELB FARRER) 对 于 可 还 原 信 息 ， 设 集合 的 基数 ， 是 状态 集合 上 所 有 元 素 
之 间 关 系 的 集合 ， 则 的 聚合 度 就 是 集合 的 基数 与 集合 的 基数 之 比 。 即 


(4.3.11) 
聚合 度 表 征 了 状态 集合 内 部 元 素 之 间 关 系 的 密切 程度 。 一 般 情 况 下 ， 状 态 集合 内 部 
元 素 之 间 的 关系 越 密 切 ， 也 就 是 聚合 度 越 高 ， 信 息 的 价值 越 高 。 
推论 13( 可 还 原 信 息 的 聚合 度 不 变性 原理 ) 对 于 可 还 原 信 息 ， 设 状态 集合 的 基数 ， 
是 上 所 有 元 素 之 间 关 系 的 集合 ， 则 对 于 反映 集合 ， 其 基数 ， 且 存在 其 上 的 关系 集合 ， 使 
得 基数 ， 因 而 


表明 可 还 原 信息 能 够 保持 聚合 度 不 变 。 

证 明 : 因为 为 可 还 原 信 息 ， 所 以 存在 状态 集合 到 反映 集合 的 一 一 满 射 ， 因 而 两 个 集 
合 的 基数 必然 相等 ， 即 有 。 同 时 ， 可 以 定义 上 的 关系 集合 =， 使 对 任何 ， 若 ， 且 ， 则 必 有 ， 
定义 ， 便 是 上 的 关系 ， 集 合 = 显然 与 集合 具有 一 一 满 射 关系 ， 所 以 基数 完全 相等 ， 即 。 由 
此 可 得 
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推论 得 证 。 
定义 14《〈 信 息 的 副本 ) 对 于 可 还 原 信息 ， 若 存在 也 是 可 还 原 信 息 ， 此 时 存在 逆 映 射 
和 ， 使 


(4.3.12) 
则 称 两 个 信息 和 互 为 副本 。 

定义 1$《 信 息 的 遍及 度 ) 设 是 包含 可 还 原 信 息 及 其 所 有 副本 的 集合 ， 是 指标 集 ， 是 

指标 集 上 的 测度 ， 是 可 测 集 上 的 测度 。 则 信息 关于 测度 的 遍及 度 就 是 所 有 的 测度 之 积分 
(4.3.13) 

推论 14〔 网 络 系统 的 价值 等 于 其 所 载 信息 的 最 大 广度 与 遍及 度 之 积 ) 对 于 可 还 原 信 
息 ， 若 其 载体 为 一 由 有 限 点 构成 的 网 络 系统 ， 则 其 价值 等 于 的 广度 和 遍及 度 可 能 达到 
的 最 大 值 之 积 。 

WEAR: 因为 可 还 原 信 息 中 载体 为 一 由 有 限 节 点 构成 的 网 络 系统 ， 设 中 的 节点 数 为 ， 
根据 梅 特 卡 夫 定律 9， 网 络 系统 的 价值 等 于 所 含 节点 数 的 平方 。 男 一 方面 ， 我 们 可 以 将 
视 为 来 源 于 所 有 网 络 节 点 的 信息 ， 因 而 本 体 就 是 网 络 系统 ， 其 测度 就 是 节点 数量 ， 此 时 
信息 广度 能 够 达到 的 最 大 值 就 是 。 而 载体 的 测度 也 是 节点 数量 ， 信 息 的 遍及 度 能 够 达到 
的 最 大 值 也 是 。 可 见 此 网 络 系统 的 价值 等 于 信息 的 广度 和 人 过 及 度 可 能 达到 的 最 大 值 之 积 。 

推论 得 证 。 

定义 16《〈“ 信 息 的 反射 和 反射 态 ) 对 可 还 原 信息 ， 若 存在 映射 使 得 ， 其 中 ，， 为 在 上 
的 某 一 状态 集合 ， 则 称 为 的 一 个 反射 ， 为 基于 的 反射 态 。 

可 见 ， 当 映射 时 ， 就 是 的 还 原 态 。 

定义 17 “信息 的 失真 度 ) 对 可 还 原 信息 ， 设 其 状态 集合 和 基于 的 反射 态 都 是 距离 空 
间 中 的 元 素 ， 其 中 是 上 的 距离 。 则 称 信息 的 反射 在 距离 空间 中 的 失真 度 就 是 与 的 距离 ， 
BU: 


i (4.3.14) 

可 见 ， 失 真 度 就 是 反射 态 与 还 原 态 之 间 的 偏离 程度 。 当 且 仅 当 失真 度 时 ， 信 息 的 反 
射 态 就 是 其 还 原 态 。 

推论 15〈 离 散 线 性 随机 系统 的 最 小 失真 度 估计 方法 ) 设 是 运动 和 测量 均 受 高 斯 白 噪 
声 影响 的 离散 线性 随机 系统 状态 信息 ， 则 基于 卡尔 曼 滤 波 器 的 反射 能 够 获得 的 最 小 失真 
度 估计 。 

证 明 : 对 于 运动 和 测量 均 受 高 斯 白 噪 声 影响 的 离散 线性 随机 系统 状态 信息 ， 其 中 本 
体 是 系统 本 身 ， 发 生 时 间 集 合 是 一 系列 等 间隔 的 时 间 序 列 ， 可 以 记 为 ， 状 态 集合 可 以 记 
为 ， 且 满足 


其 中 ， 是 时 刻 的 系统 状态 ， 是 时 刻 的 系统 输入 。 和 是 系统 参数 ， 对 于 多 模型 系统 ， 
它们 为 矩阵 ， 是 系统 的 运动 噪声 ， 是 其 协 方差 。 

载体 是 测量 系统 ， 反 映 时 间 集 合 与 发 生 时 间 集 合 相 同 ， 也 记 为 ， 反 映 集合 就 是 上 的 
一 系列 测量 值 ， 记 为 ， 满 足 


cH, NZIS, LMR AREER, MTSU BAR, HAM, ANZA 
量 噪声 ， 是 其 协 方差 。 
若 由 以 下 五 项 公式 组 成 


其 中 ， 是 利用 上 一 状态 预测 的 结果 ， 是 上 一 状态 最 优 的 结果 ， 为 当前 系统 输入 状态 。 


RF, EMT Ze, EMV Ze, EMR EM, ce RSS SIM TZ 


此 式 中 为 单位 矩阵 。 

显然 能 够 递 推 实 现 从 到 ， 也 就 是 从 到 的 一 一 满 映 ， 因 而 为 的 一 个 反射 。 并 且 根 据 卡 
尔 曼 滤波 原理 中， 就 是 对 于 的 最 优 估 计 ， 也 就 是 基于 卡尔 曼 滤 波 器 的 反射 能 够 获得 的 最 小 
失真 度 估计 。 

推论 得 证 。 

定义 18〔 信 息 的 失 配 度 ) 设 目标 信息 为 可 还 原 信息 ， 对 可 还 原 信 息 , 设 和 ， 和 ， 和 ， 
和 ， 和 ， 和 分 别 都 是 集合 中 的 元 素 且 和 都 是 距离 空间 中 的 元 素 。 则 信息 对 目标 信息 的 失 
配 度 就 是 两 者 在 距离 空间 中 的 距离 ， 即 


: (4.3.15) 

推论 16“〈 搜 索 算 法 最 小 失 配 度 信 息 的 平均 碍 找 长 度 ) 设 目 标 信息 和 集合 中 的 元 素 均 

为 可 还 原 信 息 ， 和 ， 和 和， 和， 和 ， 和 ， 和 分 别 都 是 集合 中 的 元 素 且 和 都 是 距离 空间 中 的 
元 素 。 设 ， 使 得 


则 从 查找 到 的 平均 查找 长 度 ASL (Average Search Length) 既 与 失 配 度 ， 也 与 有 关 不 
同 的 查找 算法 有 关 。 
WEBB: 随 着 互联 网 信息 内 容 愈 加 丰富 以 及 人 们 运用 信息 查询 工具 日 益 繁 多 ， 大 量 复 
杂 信 息 查询 中 ， 用 户 既 对 信息 的 本 体 、 发 生 时 间 和 状态 有 需求 ， 也 对 信息 的 载体 、 反 映 
时 间 和 方式 有 需求 ， 同 时 又 很 难 清晰 描述 所 有 这 些 需 求 ， 因 而 很 难 找到 与 用 户 需 求 完 全 
匹配 的 目标 信息 。 高 级 检索 或 智能 推送 系统 往往 针对 特定 用 户 的 应 用 场景 ， 分 析 估 计 满 
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足 用 户 需求 的 目标 信息 ， 再 从 有 限 信息 集合 中 查找 计算 并 将 失 配 度 中 最 小 的 信息 推送 给 
HP. 
根据 平均 但 找 长 度 原理 中 ， 的 定义 是 : 


其 中 为 查找 信息 的 概率 ， 一 般 情况 下 可 设 每 个 信息 查找 概率 相同 ， 即 =。 是 找到 信息 
的 比较 次 数 。 此 时 可 分 为 两 种 情形 : 

第 一 种 情形 是 ， 若 采用 顺序 查找 法 ， 从 信息 开始 ， 依 次 递 加 计算 失 配 度 ， 直 到 找到 
为 止 。 此 时 


若 采 用 折 半 查找 法 ， 始 终 以 中 间 序 号 信息 为 根 ， 划 分 左右 两 个 子 树 ， 对 每 一 子 树 仍 
然 以 中 间 序 号 信息 为 根 ， 不 断 递 进 划分 ， 直 至 不 能 再 分 。 对 每 一 子 树 都 从 根 开始 查找 信 
息 ， 计 算 失 配 度 ， 直 到 找到 为 止 。 此 时 


其 中 称 为 个 信息 判别 树 的 高 度 。 

第 二 种 情形 是 ， 此 时 因为 要 比较 所 有 信息 的 失 配 度 并 从 中 选取 最 小 值 求 得 ， 因 而 总 
为 。 当 巨大 时 ， 也 会 因而 使 查找 计算 量 十 分 巨大 。 为 此 ， 可 设置 合适 阔 值 ， 使 失 配 度 小 
于 或 等 于 此 阔 值 即 完成 查找 ， 以 充分 减 小 

推论 得 证 。 

Papg 指 出 ，Shannon 信息 业 实 际 上 就 是 通信 系统 传送 离散 消息 所 需要 的 信息 容量 指标 。 
事实 上 ， 上 述 一 系列 推论 证 明了 本 文 定义 的 十 一 类 信息 度量 ， 都 能 从 经 典 或 常用 的 信息 
科学 原理 中 找到 对 应 实例 ( 表 3) 。 

表 3: 信息 度量 体系 的 对 应 实例 


lB 行 信息 传递 延迟 
| 广度 | 雷达 方程 — 0 | 


和 旬 的 瑞 利 准则 中 


计 息 平均 时 长 Pn 


信息 聚合 度 不 变性 原理 | 可 还 原 信息 能 够 保持 信息 的 聚合 度 不 变 。 
络 系统 的 价值 等 于 其 所 有 信息 的 最 大 广度 与 最 大 裔 及 度 
7$ 
度 BAR SVE BR ERC 离散 线性 随机 系统 的 最 小 失真 度 估计 方 法 。 
失 配 度 搜索 算法 平均 查找 长 度 2” 有 限 信息 集合 中 最 小 失 配 度 信息 的 平均 查找 长 度 。 
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6. 信息 系统 的 度量 功效 和 动力 学 构 型 


HE 与 物质 、 能 量 等 量 齐 观 ， 是 构成 客观 世界 的 三 大 要 素 之 一 。 关 于 物质 和 能 量 的 
动力 学 理论 早已 有 之 并 且 根 深 叶 成 ， 有 力 推动 了 工业 文明 的 发 展 进步 。 关 于 信息 的 很 多 
理论 成 果 如 厅 奉 斯 特 采样 定理 ?中 、 香 农 信息 粹 中 、 卡 尔 曼 滤波 方法 2 等 等 ， 都 揭示 了 信息 
采集 、 传 输 和 处 理 过 程 遵 循 的 深刻 数学 规则 ， 可 视 为 茶 种 过 程 或 环节 的 信息 动力 学 原理 ， 
并 且 都 在 信息 科技 发 展 和 应 用 中 发 挥 了 极为 显著 的 作用 。 但 它们 的 作用 范围 仅 限 于 局 部 
过 程 ， 人 们 难以 从 其 中 完全 把 握 信息 动力 学 的 全 貌 。 信 息 动力 学 概念 提出 后 ， 已 有 很 多 
论文 和 专著 加 以 论述 。 但 正如 外 所 言 ， 这 些 内 容 所 表述 的 概念 主要 还 是 定性 的 ， 缺 乏 定 量 
的 规律 性 。 罗 同时 指出 ，“ 动 力 系统 的 概念 是 对 任何 存在 固定 “规则 ”的 一 种 数学 化 表达 
形式 ”，“ 力 学 ， 作 为 一 门 研究 空间 与 时 间 中 物体 运动 和 变化 的 实验 科学 ， 离 不 开 计量 
及 其 单位 ”。 可 见 ，“ 数 学 化 表达 形式 ”和 “计量 ”是 研究 特定 对 象 动力 学 机 制 的 必要 
条 件 。 本 文 对 于 信息 数学 表达 、 基 本 性 质 和 度量 体系 的 研究 为 我 们 能 够 深刻 、 定 量 地 进 
行 信息 系统 的 动力 学 分 析 丙 定 了 坚实 的 数学 基础 。 


6.1 信息 系统 的 度量 功效 


任 一 信息 系统 都 可 以 简化 为 接收 输入 信息 ， 施 加 各 种 作用 ， 最 后 产生 输出 信息 的 基 
本 过 程 。 由 此 可 见 信 息 系 统 的 主要 意义 就 在 于 其 施加 于 输入 信息 的 各 种 功效 ， 通 过 输出 
言 息 得 以 表现 。 如 果 不 能 对 这 些 功 效 进行 全 面 分 析 、 合 理解 构 和 定量 表达 ， 就 难以 深刻 
理解 信息 系统 的 运行 机 理 和 内 在 规律 ， 也 就 无 法 构建 能 够 引领 信息 系统 建设 和 发 展 的 信 
县 系统 动力 学 理论 体系 。 所 以 准确 理解 信息 系统 的 各 种 功效 ， 对 于 深入 研究 信息 系统 动 
力学 具有 决定 意义 。 本 文 第 4 部 分 基于 基础 数学 理论 ， 提 出 了 信息 的 六 元 组 模型 和 十 一 类 
度量 体系 ， 就 为 进入 信息 系统 动力 学 的 理论 大 厦 提 供 了 入 门 之 钥 。 因 为 任何 一 种 功效 都 
不 能 离开 度量 指标 进行 定量 表达 ， 而 任何 一 种 度量 背后 必定 存在 实际 的 作用 功效 ， 所 以 
运用 度量 体系 全 面 定 量 地 描述 、 分 析 信息 系统 的 主要 功效 ， 是 水 到 渠 成 之 举 。 由 此 我 们 
可 以 通过 十 一 类 度量 建立 信息 系统 可 能 具有 的 十 一 类 度量 功效 ， 即 容量 功效 、 延 迟 功效 、 
广度 功效 、 粒 度 功 效 、 种 类 功效 、 时 长 功效 、 采 样 率 功 效 、 聚 合 度 功 效 、 允 及 度 功 效 、 
失真 度 功效 和 适 配 度 功 效 。 
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现实 世界 


图 3: 信息 系统 及 其 各 环节 度量 功效 分 布 


其 中 ， 容 量 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 容量 度量 发 生变 化 的 功能 和 效果 。 
因为 容量 度量 取决 于 信息 载体 的 承载 能 力 ， 所 以 实际 系统 中 ， 信 息 采 集 、 信 息 传输 、 信 


息 处 理 、 数 据 空间 和 信息 作用 各 个 环节 都 会 由 于 系统 的 承载 能 力 而 影响 到 信息 的 容量 指 
标 〈 图 3) ， 比 如 信息 采集 、 数 据 空间 和 信息 作用 等 环节 会 因为 系统 的 存储 能 力 不 足 而 合 
弃 一 部 分 信息 ， 降 低 信息 的 容量 。 信 息 传输 环节 会 由 于 信道 带宽 的 不 足 而 舍弃 部 分 信息 ， 
也 会 降低 信息 的 容量 。 香 农 信息 炉 实际 上 就 是 确保 信息 能 够 还 原 的 前 提 下 ， 通 信和 系统 传 
送 离散 消息 所 需要 的 最 小 信息 容量 指标 中 。 信 息 处 理 环 节 当然 也 需要 足够 的 存储 空间 支持 ， 
因此 也 会 影响 信息 的 容量 。 特 别 地 ， 信 息 处 理 环节 还 能 够 通过 数据 压缩 处 理 减 少 信息 的 
容量 需求 ， 从 而 事实 上 提高 了 整个 系统 的 信息 容量 ， 反 之 数据 解压 处 理 则 又 会 降低 整个 
系统 的 信息 容量 ， 可 见 不 同 的 数据 压缩 和 解压 处 理 具有 不 同 的 容量 功效 。 

延迟 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 延迟 度量 发 生变 化 的 功能 和 效果 。 因 为 
实际 上 不 存在 任何 不 需要 时 间 的 信息 流动 和 处 理 过 程 ， 所 以 信息 采集 、 信 息 传输 、 信 息 
处 理 、 数 据 空间 和 信息 作用 各 个 环节 都 必定 会 影响 到 信息 的 延迟 指标 《〈 图 3) 。 但 是 各 个 
环节 也 都 能 够 通过 设备 或 者 算法 的 改进 ， 使 信息 的 流动 和 处 理 达 到 尽 可 能 低 的 延迟 ， 从 
而 优化 信息 系统 的 延迟 功效 。 特 别 地 ， 在 信息 处 理 环节 能 够 通过 时 间 维 度 上 的 外 推算 法 
预测 本 体 在 未 来 时 段 的 状态 集合 ， 实 际 上 也 就 能 够 减少 信息 的 延迟 指标 ， 改 善信 息 系 统 
的 延迟 功效 。 
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广度 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 广度 度量 发 生变 化 的 功能 和 效果 。 广 度 
表征 了 信息 本 体 的 广阔 性 范围 。 所 以 ， 信 息 采 集 环节 会 由 于 采集 装置 的 能 量 、 分 布 等 物 
理 属性 影响 到 获取 信息 的 广度 指标 。 比 如 在 无 线 电 探测 领域 最 为 基础 的 雷达 方程 就 表达 
了 天 线 口径 、 发 射 机 功率 、 接 收 机 灵敏 度 等 物理 参数 对 雷达 探测 范围 ， 实 际 上 也 就 是 信 
息 采 集 广度 的 决定 性 作用 。 信 息 作用 环节 同样 也 会 由 于 设备 的 手段 、 方 式 和 界面 等 差异 
而 影响 到 输出 信息 的 广度 功效 。 需 要 说 明 的 是 ， 典 型 的 信息 处 理 环 节 本 来 并 不 直接 涉及 
言 息 的 本 体 ， 似 乎 不 应 影响 信息 的 广度 功效 。 但 是 通过 在 空间 维度 的 外 推算 法 ， 就 有 可 
能 延展 本 体 的 范围 ， 从 而 提高 信息 的 广度 功效 。 数 据 空间 是 现实 世界 在 信息 系统 中 的 具 
体 反 映 ， 当 然 也 会 因为 模型 完整 性 、 数 据 库 容量 等 因素 而 影响 信息 的 广度 功效 。 需 要 强 
调 的 是 ， 信 息 传 输 环节 的 容量 指标 当然 会 影响 信息 的 广度 功效 ， 但 这 是 容量 功效 对 广度 
功效 的 间接 效应 ， 不 是 传输 环节 对 于 信息 广度 的 直接 影响 。 除 此 之 外 ， 几 乎 找 不 到 传输 
环节 对 于 信息 广度 的 其 它 直 接 关 系 。 因 此 为 聚焦 关键 问题 ， 我 们 在 信息 系统 研究 中 可 以 
认为 信息 传输 环节 并 不 直接 具有 信息 的 广度 功效 〈 图 3) 。 

粒度 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 粒度 度量 发 生变 化 的 功能 和 效果 。 粒 度 
表征 了 信息 本 体 的 细致 性 特征 。 所 以 ， 信 息 采 集 环 节 同 样 会 由 于 采集 装置 的 孔径 面积 、 
传感器 数量 等 物理 属性 影响 到 获取 信息 的 粒度 指标 。 比 如 视频 信息 采集 装置 集成 光电 传 
感 器 的 数量 决定 了 视频 画面 的 分 辨 率 或 像素 ， 就 是 信息 采集 的 粒度 功效 。 信 息 作 用 环节 
也 会 由 于 输出 设备 的 手段 、 方 式 和 界面 等 差异 而 影响 到 信息 的 粒度 功效 。 同 样 ， 通 过 在 
空间 维度 的 内 插 算法 ， 就 有 可 能 加 密 本 体 的 范围 ， 从 而 优化 信息 的 粒度 功效 。 数 据 空间 
当然 也 会 因为 模型 完整 性 、 精 细 性 和 数据 库容 量 等 因素 而 影响 信息 的 粒度 功效 。 类 似 于 
对 于 广度 功效 的 分 析 ， 我 们 在 信息 系统 研究 中 也 可 以 认为 信息 传输 环节 并 不 直接 具有 信 
息 的 粒度 功效 (图 3) 。 

种 类 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 种 类 度量 发 生变 化 的 功能 和 效果 。 种 类 
度量 表征 了 信息 本 体 状 态 集 合 类 型 的 丰富 性 特征 ， 分 析 可 知 信息 系统 各 个 主要 环节 均 会 
影响 信息 的 种 类 度量 ， 由 此 产生 系统 的 种 类 功效 〈 图 3) 。 有 具体 而 言 ， 信 息 和 采集 和 信息 作 
用 环节 都 会 由 于 输入 、 输 出 手段 和 方式 的 差异 而 获得 、 输 出 不 同 的 信息 类 型 ， 比 如 微波 
采集 和 音频 采集 装置 获取 不 同 的 输入 信息 ， 光 学 输出 和 音频 输出 设备 也 能 产生 不 同 的 输 
出 信息 ， 可 见 信 息 采 集 和 作用 环节 都 会 影响 信息 的 种 类 功效 。 随 着 网 络 技术 的 发 展 ， 信 
县 传输 环节 设计 开发 了 针对 各 种 信息 类 型 的 通信 传输 协议 ， 能 够 在 保证 传输 效率 的 同时 
规范 和 简化 系统 接口 ， 已 经 成 为 互联 网 、 数 联网 、 物 联网 的 普遍 实现 方式 。 所 以 ， 信 息 
传输 环节 具有 明显 的 种 类 功效 。 对 于 不 同 的 信息 类 型 自然 要 求 采取 不 同 的 信息 处 理 方式 ， 
因此 信息 处 理 环节 显然 影响 信息 的 种 类 功效 。 数 据 空间 的 内 部 结构 、 模 型 设计 和 存储 容 
量 等 都 会 直接 影响 信息 类 型 的 丰富 程度 ， 当 然 具 有 信息 的 种 类 功效 。 
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时 长 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 时 长 度量 发 生变 化 的 功能 和 效果 。 时 长 
表征 了 信息 持续 的 时 间 路 度 。 显 然 ， 信 息 采 集 的 持续 时 间 直 接 决 定 信息 的 时 长 度量 ， 信 
息 作用 的 持续 时 间 也 会 影响 输出 信息 的 时 长 度量 。 虽 然 在 很 多 情形 下 信息 传输 的 持续 时 
间 未 必 影 响 输出 信息 的 时 长 度量 ,但 对 于 广播 、 电 视 中 经 常 采 用 的 实况 直播 等 情形 ， 信 
恩 传 输 的 持续 时 间 便 会 直接 影响 播 出 信息 的 时 长 度量 。 一 般 情况 下 信息 处 理 环节 并 不 直 
接 影响 信息 的 时 长 度量 ， 但 通过 外 推 信 息 处 理 ， 也 能 拓展 信息 在 时 间 维 度 的 状态 集合 ， 
也 就 影响 到 信息 的 时 长 度量 。 数 据 空间 的 存储 容量 和 结构 设计 等 显然 都 会 直接 影响 信息 
的 时 长 度量 ， 所 以 可 以 认为 信息 系统 各 个 环节 都 具有 时 长 功效 〈 图 3) 。 

采样 率 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 采样 率 度 量 发 生变 化 的 功能 和 效果 。 
采样 率 表征 了 单位 时 间 内 信息 状态 集合 的 发 生 密度 。 所 以 ， 信 息 采 集 的 密度 直接 决定 了 
言 轧 的 采样 率 指标 。 条 奎 斯 特 采 样 定理 就 表明 对 于 周期 性 的 正弦 函数 曲线 ， 只 要 采样 率 
高 于 其 频率 的 一 半 ， 就 能 通过 采样 信息 还 原本 来 的 函数 曲线 。 类 似 地 ， 信 息 作 用 的 频 度 
显然 也 会 影响 输出 信息 的 密集 程度 ， 也 就 是 采样 率 指 标 。 在 信息 传输 环节 ， 如 果 通 信 系 
统 的 带宽 指标 高 于 输入 信息 的 采样 率 ， 就 不 会 影响 输出 信息 的 采样 率 ， 否 则 必然 会 降低 
输出 信息 的 采样 率 。 一 般 情 况 下 信息 处 理 环节 也 不 直接 影响 信息 的 采样 率 度 量 ， 但 通过 
内 插 信 息 处 理 ， 也 能 加 密 信 息 在 时 间 维 度 的 状态 集合 ， 如 此 也 就 影响 到 信息 的 采样 率 度 
量 。 同 样 ， 数 据 空 间 的 存储 容量 和 结构 设计 等 都 会 直接 影响 信息 的 采样 率 度 量 ， 所 以 可 
以 认为 信息 系统 各 个 环节 都 具有 采样 率 功效 (图 3) 。 

聚合 度 功效 就 是 信息 系统 作用 于 信息 ， 叶 致 其 聚合 度 度量 发 生变 化 的 功能 和 效果 。 
聚合 度 表 征 了 信息 状态 集合 内 部 元 素 之 间 关 系 的 密切 程度 ， 所 以 很 多 特征 并 不 能 从 万 段 
或 局 部 信息 显 性 获得 。 因 此 ， 可 以 认为 信息 采集 和 传输 环节 并 不 直接 影响 信息 的 聚合 度 
指标 。 通 过 信息 处 理 环节 的 计算 、 关 联 和 融合 等 处 理 ， 能 够 找寻 、 建 立 和 拓展 信息 状态 
集合 的 内 部 关系 ， 提 高 信息 的 聚合 度 指标 。 数 据 空间 的 内 部 结构 和 模型 设计 都 会 直接 决 
定 信息 的 聚合 度 指 标 。 基 于 信息 处 理 和 数据 空间 的 信息 作用 环节 就 需要 考虑 信息 的 聚合 
度 指标 ， 达 成 更 为 全 面 的 作用 效果 。 因 此 可 以 认为 信息 系统 中 信息 处 理 、 数 据 空间 和 信 
息 作用 三 个 环节 有 具有 聚合 度 功效 (图 3) 。 

裔 及 度 功 效 就 是 信息 系统 作用 于 信息 ， 导 致 其 带 及 度 度 量 发 生变 化 的 功能 和 效果 。 
遍及 度 反 映 的 是 信息 及 其 副本 的 载体 在 目标 集合 中 的 遍及 程度 。 一 般 情 况 下 ， 信 息 采 集 
环节 并 不 考虑 形成 副本 的 问题 ， 因 而 可 以 认为 其 与 遍及 度 指标 无 关 。 而 信息 作用 环节 最 
终 产 生 输 出 信息 ， 其 作用 范围 直接 反映 了 信息 的 吉 及 度 指 标 。 信 息 传输 环节 的 通信 网 络 
分 布 是 决定 信息 作用 范围 的 前 提 条 件 ， 因 而 也 将 直接 影响 信息 的 这 及 度 指标 。 信 息 处 理 
环节 虽 不 直接 连接 或 作用 于 末端 用 户 ， 但 其 选 通 或 分 发 处 理 能 够 决定 、 控 制 信息 的 作用 
对 象 ， 因 而 也 会 影响 信息 的 遍及 度 指 标 。 数 据 空间 中 的 分 布 式 结构 设计 和 副本 分 布 范 围 
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直接 关系 到 信息 的 遍及 度 指标 ， 因 此 可 以 认为 信息 系统 中 信息 传输 、 信 息 处 理 、 数 据 空 
间 和 信息 作用 四 个 环节 具有 吉 及 度 功 效 (图 3) 。 

失真 度 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 失真 度 度量 发 生变 化 的 功能 和 效果 。 
显然 ， 信 息 采 集 环 节 大 多 是 物理 或 人 在 回路 的 过 程 ， 往 往 由 于 多 种 原因 产生 误差 ， 这 就 
增加 了 信息 的 失真 度 。 类 似 地 ， 信 息 作 用 环节 大 多 也 是 物理 或 人 在 回路 的 过 程 ， 也 会 影 
啊 信息 的 失真 度 。 信 息 传 输 环 节 则 会 由 于 通信 带宽 的 限制 、 误 码 、 丢 包 等 原因 增加 信息 
的 失真 度 。 信 息 处 理 环节 一 方面 会 由 于 计算 误差 增加 信息 的 失真 度 ， 同 时 也 可 以 通过 滤 
波 、 平 滑 等 算法 提高 处 理 精 度 ， 从 而 降低 信息 的 失真 度 。 数 据 空 间 中 的 信息 表达 和 存储 
方式 都 会 影响 到 信息 的 失真 度 ， 因 此 可 以 认为 信息 系统 中 各 个 环节 都 具有 失真 度 功效 
(图 3) 。 

失 配 度 功效 就 是 信息 系统 作用 于 信息 ， 导 致 其 失 配 度 度量 发 生变 化 的 功能 和 效果 。 
失 配 度 反 映 了 信息 偏离 特定 用 户 需 求 的 程度 。 一 目 了 然 的 是 ， 失 真 度 指标 一 定 是 各 类 用 
户 普遍 关注 的 信息 度量 。 由 于 信息 系统 各 个 环节 都 具有 失真 度 功效 ， 因 而 可 以 简明 推断 
各 个 环节 也 都 具有 适 配 度 功效 (图 3) ， 对 每 一 个 环节 进行 详细 分 析 也 能 更 清楚 地 得 到 相 
同 的 结论 。 

图 3 集中 反映 了 信息 系统 及 其 各 个 环节 具有 的 度量 功效 分 布 ， 克 所 在 位 置 表明 其 所 在 
环 表示 的 信息 系统 环节 具有 其 所 在 扇 区 的 信息 度量 功效 ， 信 息 采 集 和 信息 作用 处 于 最 外 
围 的 相同 环 中 ， 利 用 深浅 两 种 颜色 加 以 区 分 ， 深 色 为 信息 采集 环节 ， 浅 色 为 信息 作用 环 
节 。 由 此 可 以 通过 度量 功效 分 布 解构 整个 信息 系统 的 功能 和 性 能 指标 ， 为 系统 设计 、 分 
析 、 测 试 和 和 集成 提供 充分 、 定 量 的 依据 。 


62 单 环 信息 系统 动力 构 型 


图 3 呈现 了 完整 的 信息 系统 框架 结构 及 其 度量 功效 分 布 。 但 实际 系统 建设 中 并 非 所 有 
情形 都 需要 包含 所 有 各 个 环节 ， 特 别 是 系统 设计 师 们 第 常 为 了 聚焦 关键 问题 ， 而 对 很 多 
已 经 成 熟 或 不 需要 考虑 的 技术 及 产品 采用 简化 的 处 理 方案 ， 由 此 我 们 可 以 根据 图 3 分 析 信 
恩 系 统 的 几 种 典型 动力 构 型 ， 依 据 所 含 信 息 系 统 的 环节 ， 可 以 简明 分 为 单 环 、 双 环 、 三 
环 和 三 环 一 核 动力 构 型 。 

图 4 呈现 了 单 环 信息 系统 的 动力 构 型 ， 这 是 最 为 简单 、 可 能 也 是 最 早出 现 的 信息 系统 
构 型 。 

单 环 信息 系统 只 包含 处 于 同一 环 中 的 信息 采集 和 信息 作用 两 个 环节 。 由 于 结构 简单 ， 
可 能 常常 被 人 们 忽视 ， 但 实际 上 却 是 最 经 典 也 是 最 为 普遍 的 信息 系统 应 用 方式 。 典 型 场 
景 包括 手持 望远镜 观察 远 处 景物 或 端 坐 显微镜 前 注视 细胞 的 结构 等 等 ， 此 时 望远镜 或 显 
微 镜 就 是 一 个 最 为 简单 的 信息 系统 ， 采 集 现实 世界 中 被 观察 物品 的 信息 ， 及 时 将 被 观察 
到 的 信息 作用 于 现实 世界 中 的 观察 者 。 如 果 说 单纯 的 光学 望远镜 或 显微镜 与 现代 信息 系 
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统 的 概念 还 有 一 定 区 别 的 话 ， 那 么 数码 相机 或 摄像 机 就 更 能 体现 信息 采集 直接 作用 于 现 
实 世 界 的 单 环 信息 系统 构 型 。 旅 行者 们 手持 数码 相机 、 数 码 摄像 机 或 者 几乎 人 人 拥有 的 
手机 拍摄 周围 景观 ， 镜 头 所 对 就 是 现实 世界 的 一 个 部 分 ， 拍 摄 的 照片 或 影像 就 是 采集 到 
的 信息 ， 拍 摄 者 本 人 根据 镜头 画面 操作 设备 、 欣 赏 照片 或 影像 就 是 信息 作用 的 环节 。 在 
这 个 过 程 中 ， 拍 摄 设备 的 物理 参数 以 及 拍摄 者 本 人 的 各 种 操作 都 决定 或 调整 着 信息 采集 
的 容量 、 延 迟 、 广 度 、 粒 度 、 种 类 、 时 长 、 采 样 率 、 失 真 度 和 失 配 度 指标 ， 这 些 相应 的 
指标 也 直接 决定 了 信息 作用 的 度量 功效 。 需 要 说 明 的 是 ， 先 进 的 拍摄 设备 可 能 已 经 具有 
很 强 的 信息 处 理 、 存 储 甚至 传输 功能 ， 但 无 疑 这 些 功能 在 拍摄 过 程 中 均 处 于 从 属地 位 ， 

与 一 般 信息 系统 的 信息 传输 、 信 息 处 理 和 数据 空间 的 概念 尚 有 显著 区 别 ， 因 此 我 们 仍 将 
先进 数码 设备 的 拍摄 过 程 纳入 单 环 信息 系统 构 型 。 由 于 单 环 构 型 中 没有 经 过 信息 处 理 或 
数据 空间 环节 提供 信息 内 部 的 关系 结构 ， 所 以 这 种 构 型 中 信息 作用 不 会 产生 育 合 度 功效 ， 
同时 还 因为 没有 经 过 信息 传输 环节 ， 信 息 作用 也 不 会 对 遍及 度 功效 产生 明显 影响 。 科 学 
发 展 史 上 一 个 非常 重要 的 事例 就 是 ， 诺 贝尔 奖 获得 者 彭 齐 亚 斯 和 威尔逊 于 1964 年 利用 无 
线 电 探测 装置 观察 到 微波 背景 辐射 的 过 程 就 属于 典型 的 单 环 信息 系统 构 型 应 用 ， 其 所 区 
取信 息 的 广度 覆盖 整个 宇宙 ， 延 迟 几 乎 与 字 宙 生命 同 长 。 
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图 4: 单 环 信息 系统 动力 构 型 


63 双环 信息 系统 动力 构 型 


双环 构 型 因为 涉及 到 三 个 不 同 的 信息 系统 环节 ， 因 而 存在 多 种 不 同 的 信息 运动 模式 。 
图 5 呈现 了 信息 系统 的 采集 -传输 -作用 双环 动力 构 型 。 

采集 -传输 -作用 双环 构 型 的 典型 场景 有 广播 或 电视 的 实况 直播 。 此 情形 下 录音 或 摄像 
设备 采集 音频 或 视频 信息 ， 经 过 广 域 通信 网 络 传输 至 干 家 万 户 ， 又 通过 广播 或 电视 等 设 
备 作 用 于 众多 听众 或 观众 。 与 单 环 构 型 一 样 ， 采 集 设 备 的 物理 特性 以 及 现场 人 员 的 各 种 
操作 都 诀 定 或 调整 着 信息 采集 的 容量 、 延 迟 、 广 度 、 粒 度 、 种 类 、 时 长 、 采 样 率 、 失 真 
度 和 失 配 度 指标 。 信 息 传 输 环 节 则 会 由 于 信道 的 物理 特征 、 通 信 协 议 以 及 网 络 分 布 影响 
被 传输 信息 的 容量 、 延 迟 、 种 类 、 时 长 、 采 样 率 、 电 及 度 、 失 真 度 和 失 配 度 指 标 。 鉴 于 
传输 环节 与 信息 的 具体 内 容 并 无 直接 关联 ， 可 以 认为 其 并 不 影响 实况 直播 的 广度 和 粒度 
功效 。 最 后 的 信息 作用 环节 面 对 王 万 听众 或 观众 ， 显 然 会 基于 接收 到 的 信息 度量 指标 ， 
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结合 音频 或 视频 输出 设备 的 物理 特性 ， 对 各 类 听众 和 观众 产生 不 同 的 容量 、 延 迟 、 广 度 、 
粒度 、 种 类 、 时 长 、 采 样 率 、 人 遍及 度 、 失 真 度 和 失 配 度 功效 。 
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图 5: 信息 系统 采集 -传输 -作用 双环 动力 构 型 

言 息 系 统 也 可 以 对 采集 信息 进行 充分 处 理 ， 获 取 所 需 结 果 直 接 作用 于 现实 世界 ， 从 
而 形成 采集 -处 理 - 作 用 双环 动力 构 型 《图 6) 。 

采集 -处 理 -作用 双环 构 型 的 一 个 典型 场景 有 超级 计算 机 ， 通 过 多 种 外 设 采 集 特 定 领域 
的 输入 信息 ， 进 行 高 速 、 大 容量 的 密集 计算 或 海量 数据 处 理 ， 产 生 所 需 结果 信息 作用 于 
特定 用 户 。 其 中 ， 外 围 采 集 设备 的 物理 特性 以 及 工作 人 员 的 各 种 操作 显然 影响 超级 计算 
机 采集 信息 的 容量 、 延 迟 、 广 度 、 粒 度 、 种 类 、 时 长 、 采 样 率 、 失 真 度 和 失 配 度 指 标 ， 
超级 计算 机 处 理 过 程 中 同样 会 利用 巨 量 CPU 处 理 单 元 、 高 速 计算 算法 、 并 行 处 理 软件 、 
海量 数据 处 理 方法 对 这 些 度量 指标 产生 全 面 影响 。 此 外 ， 处 理 过 程 中 还 能 通过 复杂 计算 
过 程 发 现 、 关 联 信 息 的 内 部 关系 ， 改 变 信息 的 聚合 度 指 标 。 最 后 超级 计算 的 结果 数据 自 
然 取 决 于 外 围 输出 设备 的 各 种 能 力 而 影响 到 作用 于 用 户 的 信息 容量 、 延 迟 、 广 度 、 粒 度 、 
种 类 、 时 长 、 采 样 率 、 聚 合 度 、 失 真 度 和 失 配 度 功 效 。 虽 然 超 级 计算 机 本 身 可 能 也 有 强 
大 的 信息 传输 和 存储 能 力 ， 但 因 其 核心 使 命 就 是 超级 计算 ， 其 它 能 力 狂 从 属于 此 ， 所 以 
我 们 仍 可 以 将 其 纳入 采集 -处 理 -作用 的 双环 构 型 。 
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图 6: 信息 系统 采集 -处 理 -作用 双环 动力 构 型 
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言 息 系统 也 可 以 将 采集 信息 直接 输入 到 数据 空间 ， 利 用 数据 空间 的 强大 信息 资源 直 
接 作用 于 现实 世界 ， 从 而 形成 采集 -数据 空间 -作用 双环 动力 构 型 (图 7) 。 

采集 -数据 空间 -作用 双环 构 型 的 典型 场景 有 数据 中 心 的 构建 。 随 着 大 数据 技术 的 广泛 
应 用 ， 各 类 数据 中 心 在 行业 和 区 域 信 息 化 中 发 挥 着 越 来 越 重 要 的 作用 。 其 构建 过 程 可 以 
简化 为 各 类 信息 通过 外 围 设 备 和 接口 汇聚 到 数据 空间 ， 这 些 外 设 和 接口 的 功能 性 能 显然 
都 会 影响 信息 采集 的 容量 、 延 迟 、 广 度 、 粒 度 、 种 类 、 时 长 、 采 样 率 、 失 真 度 和 失 配 度 
指标 ， 数 据 空间 本 身 的 结构 设计 、 模 型 种 类 、 资 源 积累 和 存储 容量 等 也 将 影响 到 这 些 相 
应 指标 。 同 时 ， 因 为 数据 空间 的 结构 模型 本 身 往 往 已 经 隐 含 汇聚 信息 的 内 在 关系 ， 所 以 
数据 空间 也 将 影响 所 有 信息 的 聚合 度 指标 。 因 而 ， 采 集 - 数 据 空 间 - 作 用 双环 构 型 最 后 的 输 
出 信息 具有 有 容量、 延迟、 广度、 粒度、 种 类 、 时 长 、 采 样 率 、 聚 合 度 、 失 真 度 和 失 配 度 
功效 ， 自 然 这 些 指标 还 会 受 数据 中 心 外 围 输 出 设备 和 接口 等 各 种 能 力 的 影响 。 同 样 ， 任 
何 数据 中 心 本 身 都 具有 必要 的 信息 传输 和 处 理 能 力 ， 但 其 核心 使 命 是 构建 与 现实 世界 交 
相 呼 应 的 数据 空间 ， 为 简化 问题 ， 其 它 能 力 被 忽略 后 ， 可 以 将 其 纳入 采集 -数据 空间 -作用 
的 双环 构 型 。 
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图 7: 信息 系统 采集 -数据 空间 -作用 双环 动力 构 型 


6.4 三 环 信息 系统 动力 构 型 

三 环 构 型 往往 涉及 四 个 不 同 的 信息 系统 环节 ， 也 存在 三 种 典型 的 信息 运动 模式 。 图 8 
呈现 了 信息 系统 的 采集 -传输 -处 理 -传输 -作用 三 环 动力 构 型 。 

采集 -传输 -处 理 - 传 输 -作用 三 环 构 型 的 典型 场景 有 远程 自动 控制 系统 。 广 泛 分 布 的 传 
感 器 采集 到 各 种 信息 后 ， 通 过 通信 网 络 将 各 种 信息 汇集 到 控制 中 心 ， 经 过 控制 中 心 的 数 
值 计 算 、 状 态 评估 和 指令 生成 处 理 后 ， 上 自动 将 控制 信息 通过 通信 网 络 分 发 到 相应 控制 节 
点 ， 实 现 对 广 域 系 统 的 过 程 自 动 控 制 。 需 要 说 明 的 是 ， 在 此 构 型 中 ， 信 息 采 集 环 节 本 身 
影响 采集 信息 除 聚 合 度 般 及 度 之 外 的 九 种 度量 指标 ， 经 过 信息 处 理 环节 能 够 影响 信息 
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chinaXiv 


的 聚合 度 指标 ， 经 过 第 二 个 信息 传输 坏 节 能 够 影响 信息 的 遍及 度 指标 ， 所 以 此 三 环 构 型 
具有 完整 的 十 一 种 功效 。 
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图 8: 信息 系统 采集 -传输 -处 理 -传输 -作用 三 环 动 力 构 型 
图 9 呈现 了 信息 系统 的 采集 -传输 -数据 空间 -传输 -作用 三 环 动力 构 型 。 
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9. 信息 系统 采集 -传输 -数据 空间 -传输 -作用 三 环 动力 构 型 
采集 -传输 -数据 空间 -传输 -作用 三 环 构 型 的 典型 场景 有 互联 网 网 站 的 广 域 信息 汇聚 和 
服务 过 程 。 pu e 上 依靠 各 类 信息 发 布 者 ， 利 用 互联 网 终端 采集 
信息 ， 通 过 广 域 分 布 的 互联 网 将 这 些 信息 汇聚 到 网 站 数据 库 ， 形 成 自身 的 数据 空间 ， 进 
而 又 通过 互联 网 及 其 终端， hE 网 页 信息 服务 。 在 此 构 型 中 ， 信 息 采 集 环 节 
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本 身影 响 采 集 信息 除 聚 合 度 和 遍及 度 之 外 的 九 种 度量 指标 ， 由 于 数据 空间 的 数据 内 容 可 
以 反映 信息 的 聚合 度 和 遍及 度 指 标 ， 并 且 经 过 第 二 个 信息 传输 环节 也 能 影响 信息 的 遍及 
度 指 标 ， 所 以 此 三 环 构 型 也 具有 完整 的 十 一 种 功效 。 
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图 10: 信息 系统 采集 -处 理 -数据 空间 -处 理 -作用 三 环 动力 构 型 

图 10 呈现 了 信息 系统 的 采集 -处 理 -数据 空间 -处 理 - 作 用 三 环 动 力 构 型 。 

采集 -处 理 -数据 空间 -处 理 -作用 三 环 构 型 的 典型 场景 有 和 集中 式 建 模 仿真 系统 。 以 电磁 
辐射 特性 建 模仿 真 为 例 ， 特 定 物 体 被 置 于 微波 暗室 环境 中 ， 对 其 施加 相关 的 电磁 信号 ， 
建 模仿 真 系统 能 够 采集 到 该 物体 在 采样 点 上 的 部 分 电磁 辐射 信息 ， 通 过 计算 、 插 值 处 理 
可 以 获得 该 物体 在 理想 环境 中 的 全 向 辐射 特性 ， 再 调用 电磁 场 数据 空间 中 可 能 存在 的 电 
磁场 环境 模型 信息 ， 可 以 计算 获得 该 物体 在 此 仿真 条 件 下 的 电磁 辐射 信息 ， 由 此 便 能 够 
向 研究 人 员 提 供 充 分 的 仿真 信息 支持 。 可 见 这 是 一 个 典型 的 信息 采集 -处 理 -数据 空间 -处 
理 -作用 的 应 用 场景 。 由 于 不 涉及 信息 传输 环节 ， 因 而 此 三 环 构 型 仅 具 有 除 遍 及 度 之 外 的 
其 余 10 种 功效 。 


6.5 三 环 一 核 信 息 系统 动力 构 型 


实际 工作 中 ， 几 乎 不 存在 完全 缺少 信息 采集 、 信 息 传输 、 信 息 处 理 、 数 据 空间 和 信 
息 作用 中 任何 一 个 环节 的 信息 系统 。 因 此 ， 前 文中 省 略 部 分 环节 研究 七 种 典型 构 型 ， 主 
要 着 眼 于 简化 问题 ， 聚 焦 关 键 。 图 11 所 示 的 三 环 一 核 信 息 系统 构 型 也 就 是 最 完整 、 最 普 
衣 、 最 需要 充分 研究 的 信息 系统 动力 构 型 ， 可 以 称 之 为 完整 构 型 。 
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图 11: 信息 系统 三 环 一 核 动力 构 型 

由 图 11 可 见 ， 信 息 系 统 的 完整 构 型 既 包 括 所 有 的 信息 运动 环节 ， 也 包括 各 环节 之 间 

可 能 出 现 的 信息 流 。 同 时 还 需要 说 明 的 是 ， 工 程 实践 中 完整 构 型 的 任何 一 个 局 部 都 有 可 
能 是 需要 研究 的 对 象 。 所 以 信息 系统 设计 和 实现 中 需要 关注 的 并 不 仅 限于 上 述 8 种 构 型 。 
一 般 而 言 ， 只 要 对 象 系统 保持 信息 流程 的 连续 性 ， 我 们 就 能 够 利用 各 种 环节 的 功效 分 析 


整个 系统 的 功效 ， 这 才 是 提出 信息 系统 动力 学 、 并 以 此 指导 信息 系统 规划 、 设 计 、 研 发 
和 集成 的 本 意 所 在 。 


图 11 中， 信息 系统 的 每 一 个 环节 都 能 影响 整个 系统 的 度量 功效 。 一 般 情况 下 ， 各 个 
环节 的 同类 功效 必然 具有 相互 合 加 或 相互 约束 的 效能 。 比 如 各 个 环节 的 延迟 功效 显然 能 
够 相互 登 加 形成 整个 系统 的 延迟 功效 。 前 续 环节 的 容量 指标 显然 形成 了 对 后 续 环 节 的 容 
量 要 求 ， 知 后 续 环 节 不 能 满足 ， 必 然 影响 整个 系统 的 容量 功效 。 另 一 方面 ， 不 同 功效 之 
间 也 存在 着 相互 影响 的 效能 。 比 如 容量 功效 显然 影响 系统 的 失真 度 功 效 ， 容 量 不 足 的 情 
形 下 ， 必 然 会 对 状态 反映 集合 的 元 素 有 所 舍弃 ， 从 而 导致 增加 信息 的 失真 度 指标 。 按 顺 
序 排列 的 前 十 种 度量 功效 几乎 都 会 影响 到 整个 系统 的 失 配 度 指标 。 因 为 失 配 度 反 映 了 信 
息 系 统 输出 信息 偏离 特定 用 户 需 求 的 程度 ， 容 量 、 延 迟 、 广 度 、 粒 度 、 时 长 、 种 类 、 采 
样 率 和 聚 合 度 等 指标 显然 都 与 具体 用 户 的 需求 密切 相关 ， 并 非 性 能 越 高 越 好 。 而 凯 及 上 度 
指标 则 需要 随 着 用 户 的 意愿 而 调整 ， 为 控制 信息 知悉 范围 ， 有 时 需要 采取 很 多 措施 充分 
降低 信息 的 遍及 度 ， 所 以 裔 及 度 指 标 并 不 与 适 配 度 指标 单 向 相关 。 失 真 度 指 标 也 并 不 与 
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失 配 度 指 标 正 相关 ， 因 为 对 于 加 密 信 息 系 统 中 ， 人 往往 越 高 的 失真 度 对 特定 用 户 而 言 就 是 
越 低 的 失 配 度 。 因 此 研究 信息 系统 各 种 构 型 或 场景 之 中 的 度量 功效 作用 机 理 ， 揭 示 信 息 
系统 的 内 在 运行 规律 ， 为 信息 系统 动力 学 提供 了 广阔 而 实用 的 发 展 前 景 。 


6.6 智慧 法 院 信息 系统 体系 工程 实例 


从 2013 年 以 来 ， 中 国法 院 运 用 信息 系统 动力 学 的 原理 和 方法 ， 在 全 国 范围 推进 智 
法 院 建 设 ， 成 效 非 常 显 闭 ， 达 成 了 世界 司法 人 工 智 能 领域 的 领导 地 位 !:。 

CD 中 国 智 慧 法 院 体系 工 程 概述 

中 国 智慧 法 院 建设 涉及 3000 多 个 法 院 、10000 多 个 派出 法 庭 、4000 多 个 协同 部 门 ， 
各 地 法 院 同 时 运行 、 相 对 独立 的 基础 支撑 、 业 务 应 用 、 数 据 管理 、 网 络 安 全 和 运 维 保障 
等 信息 系统 数量 达到 13000 多 个 ， 系 统 规模 巨大 ， 空 间 分 布 广阔 ， 存 续 时 间 参 差 ， 技 术 体 
制 异 构 ， 功 能 任务 各 异 ， 协 同 部 门 众多 ， 共 享 联动 密切 ， 是 一 项 十 分 浩 繁 的 信息 系统 体 
系 EN fib : 
智慧 法 院 信息 系统 中 ， 智 慧 服 务 、 智 慧 审判 、 智 慧 执 行 、 智 慧 管理 和 司法 公开 等 系统 
是 直接 面向 广大 用 户 ， 担 负 信 息 采 集 和 信息 作用 任务 的 信息 系统 。 其 中 ， 智 慧 服务 系统 
包括 中 国 移动 微 法 院 、 人 民法 院 调解 平台 、 诉 讼 服务 网 、12368 诉讼 服务 热线 、 电 子 送 达 、 
在 线 保全 、 在 线 鉴定 等 平台 ， 智 慧 审判 系统 包括 审判 流程 管理 、 电 子 卷宗 流转 应 用 、 智 
能 审判 辅助 等 平台 ， 智 慧 执 行 系统 包括 执行 指挥 、 执 行 案件 流程 信息 管理 、 执 行 查 控 、 
失信 惩戒 、 网 络 司法 拍卖 、 一 案 一 帐户 案 款 管理 、 移 动 执 行 等 平台 ， 智 慧 管 理 系统 包括 
网 上 办 公 、 审 判 监督 和 电子 档案 等 平台 ， 司 法 公开 系统 包括 中 国 审判 流程 信息 公开 网 、 
中 国 庭审 公开 网 、 中 国 裁判 文书 网 、 中 国 执行 信息 公开 网 等 平台 。 互 联网 、 法 院 专 网 、 
移动 专 网 和 外 部 专 网 是 将 法 院内 外 用 户 连 成 一 体 ， 担 负 信 息 传 输 任务 的 信息 系统 。 电 子 
卷宗 自动 编目 、 案 件 信 息 自 动 回 填 、 法 律 知识 服务 、 类 案 智 能 推送 、 庭 审 音 视频 智能 巡 
查 、 裁 判 偏 离 度 智 能 分 析 、 卷 宗 材 料 一 键 归 档 等 是 担负 信息 处 理 任务 的 信息 系统 。 司 法 
大 数据 管理 和 服务 平台 汇聚 了 全 国法 院 的 审判 执行 数据 、 司 法 人 事 数 据 、 司 法 行政 数据 、 
外 部 数据 、 司 法 研究 数据 和 信息 化 运行 数据 ， 是 反映 全 国法 院 审判 执行 和 运行 管理 状态 
的 核心 数据 空间 。 

(2) 智慧 法 院 信 息 系 统 体系 关键 功效 
智慧 法 院 信息 系统 体系 的 建设 和 应 用 成 效 取 决 于 所 有 信息 系统 集成 一 体 所 产生 的 各 种 
信息 运动 功效 。 虽 然 几 乎 每 一 个 系统 、 每 一 个 信息 都 会 作用 并 影响 到 部 分 用 户 的 使 用 感 
受 和 效果 ， 但 部 分 重点 系统 的 关键 性 能 指标 会 对 整个 体系 的 十 一 类 度量 功效 产生 更 为 重 
要 的 影响 。 虽 然 这 些 性 能 指标 的 常用 名 称 未 必 与 信息 系统 动力 学 所 定义 的 度量 功效 完全 
一 致 ， 但 其 实质 内 容 对 于 这 些 度 量 功 效 确 有 决定 性 影响 。 实 践 中 我 们 形成 了 表 4 所 示 的 智 
慧 法 院 信 息 系 统 体系 关键 功效 分 布 ， 并 持续 关注 这 些 关 键 指 标的 变化 情况 ， 不 断 提 升 整 
个 智慧 法 院 信息 系统 体系 的 运行 质 效 。 


elt 


#4: 智慧 法 院 信息 系统 体系 关键 功效 分 布 
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(3) 智慧 法 院 信息 系统 关键 度量 功效 成 长 曲线 

图 12 反映 了 近年 来 智慧 法 院 信息 系统 部 分 关键 度量 指标 的 变化 情况 。 其 中 ， 司 法 大 
数据 平台 数据 资源 总 量 体 现 最 高 法 院 汇 聚 全 国法 院 司法 大 数据 的 容量 ， 其 稳定 上 升 显现 
了 司法 大 数据 资源 的 积累 越 来 越 丰厚 ， 法 院 办 公平 台 平 均 响 应 延迟 指标 直接 关系 到 几乎 
所 有 工作 人 员 的 操作 体验 ， 得 益 于 技术 改进 ， 自 2020 年 11 月 开始 此 项 指标 下 降 到 0.8 fb 
以 下 ， 赢 得 了 工作 人 员 的 一 致 好 评 ， 科 技法 庭 监控 系统 是 运用 视频 技术 实时 连通 各 地 法 
庭 的 信息 系统 ， 其 法 院 覆 盖 率 体现 了 全 国法 庭 视 频 信息 的 广度 指标 ， 图 示 至 2021 年 11 月 
以 来 ， 最 高 法 院 已 经 通过 视频 网 络 稳定 连通 全 国 93% 以 上 的 科技 法 庭 ; 单个 案件 可 谓 是 
法 院 司法 信息 的 最 小 粒度 ， 图 示 从 2015 年 8 月 开始 ， 全 国法 院 案件 信息 履 盖 率 基 本 达到 
并 一 直 稳 定 在 100%， 充 分 说 明 对 于 全 国法 院 司 法 大 数据 的 管理 已 经 达到 非常 精细 的 程度 ; 
司法 大 数据 平台 汇聚 信息 的 种 类 体现 了 信息 管理 的 完整 性 ， 图 示 自 2013 年 12 月 司法 大 数 
据 平 台 正 式 上 线 运 行 以 来 ， 信 息 种 类 稳步 增加 ， 基 本 实现 对 所 有 信息 类 型 的 汇聚 、 管 理 
和 应 用 ;信息 系统 平均 无 故障 时 间 体 现 了 实时 采集 信息 的 平均 时 长 ， 图 示 反 映 自 2018 年 
3 月 以 来 ， 法 院 信 息 系 统 的 平均 无 故障 时 间 基 本 稳定 在 700 小 时 以 上 ， 个 别 时 段 由 于 出 现 
明显 下 降 ， 必 然 导 致 相应 时 段 实时 采集 信息 时 长 的 缩短 ;法 眼 平 台 实 现 对 全 国法 院 信 息 
系统 运行 质 效 的 监控 管理 ， 其 信息 采样 率 需 要 根据 监控 对 象 的 具体 特性 合理 设置 ， 图 示 
显现 有 53% 的 监控 信息 采样 率 高 于 1 次 /小 时 ，73% 的 监控 信息 采样 率 高 于 1 次/ 天， 体现 
了 法 眼 平台 的 采样 密集 性 ， 司 法 大 数据 平台 数据 聚合 度 体 现 了 其 内 部 数据 的 关联 程度 ， 
图 示 显 现 自 2019 年 1 月 以 来 ,信息 聚合 度 一 直 高 于 80%， 表 明 信 息 的 关联 处 理 和 应 用 处 
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于 民 好 水 平 ， 信息 系 统 得 出 信息 的 遍及 度 可 以 由 其 访问 量 表征 ， 图 示 显 现 自 2020 4E. 2 月 
以 来 ， 中 国 移动 微 法 院 这 一 服务 社会 公众 的 统一 窗口 ， 月 度 访问 量 稳步 上 升 ， 至 2021 年 
12 月 已 超过 1 亿 次 ， 充 分 表明 了 其 便利 大 众 的 显著 成 效 ， 数 据 置信 和 度 是 信息 失真 度 的 负 
向 表达 ， 图 示 显 现 自 2018 年 1 月 以 来 ， 司 法 大 数据 平台 司法 统计 数据 的 置信 度 一 直 高 于 
97%， 目 前 以 长 期 稳定 在 99% 以 上 ， 也 就 是 其 失真 度 低 于 1%， 由 此 才 为 各 种 大 数据 分 析 
和 服务 芮 定 了 可 信 基 础 ， 用 户 满意 度 也 是 信息 系统 输出 信息 失 配 度 的 负 向 表达 ， 图 示 显 
现 ， 自 2020 年 1 月 以 来 ， 信 息 系 统 的 用 户 满意 度 一 直 高 于 98%， 充 分 表明 智慧 法 院 信 息 
系统 体系 工程 取得 的 显著 成 效 。 
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图 12: 智慧 法 院 信 息 系 统 十 一 类 度量 功效 范例 


7. 小 结 

针对 信息 概念 缺乏 普遍 公认 的 数学 基础 、 信 息 价 值 缺 乏 明 晰 丰富 的 度量 体系 、 信 息 
空间 缺乏 科学 合理 的 框架 结构 、 信 息 作 用 缺乏 清晰 明了 的 功效 分 析 等 影响 信息 科学 合理 
研究 范式 的 关键 问题 ， 本 文 提出 信息 空间 的 框架 结构 ， 信 息 的 模型 、 性 质 和 度量 ， 信 息 
系统 的 度量 功效 和 动力 构 型 ， 构 成 了 信息 系统 动力 学 的 技术 和 数学 基础 理论 体系 ， 并 在 
中 国 智慧 法 院 信 息 系 统 体系 工程 实践 中 得 到 应 用 和 验证 。 

描述 信息 空间 及 信息 运动 规律 的 数学 基础 是 集合 论 、 测 度 论 、 关 系 代 数 和 拓扑 学 。 
虽然 较为 抽象 ， 但 与 人 们 日 常 广泛 运用 的 统计 、 计 算 方 法 之 间 有 具有 直接 明了 的 对 应 关系 ， 
与 信息 系统 中 普 训 使 用 的 香农 信息 炉 、 奈 硅 斯 特 采 样 定理 等 信息 技术 经 典 原理 能 够 充分 
兼容 ， 因 而 完全 适用 于 当前 备 受 关注 的 大 数据 、 流 媒体 、 元 宇宙 等 信息 系统 的 价值 分 析 、 
机 理 研究 和 设计 评估 。 

同时 , 基于 本 文 研究 形成 的 信息 动力 学 基础 ， 还 可 以 从 信息 度量 与 各 种 信息 技术 经 典 
原理 的 符合 性 、 信 息 度 量 功效 之 间 的 相互 作用 关系 、 信 息 系 统 动力 构 型 的 细 化 分 解 等 方 
面 进 行 补充 和 丰富 ， 信 息 系 统 动力 学 的 完备 性 和 实用 性 也 将 在 后 续 大 量 应 用 中 得 到 检验 
和 修正 ， 因 为 任何 一 种 理论 都 只 有 在 实践 中 才能 体现 其 价值 并 不 断 得 到 完善 。 


参考 文献 : 

作者 贡献 声明 

许 建 峰 : 提出 了 全 文 研究 思路 ， 论 述 证 明了 主要 观点 。 
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EMR: 参与 改进 了 论文 编写 思路 ， 分 析 了 信息 系统 框架 结构 ， 提 出 了 信息 聚合 度 的 概念 。 
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EMK: 研究 提出 了 信息 系统 度量 功效 分 布 视 图 和 信息 模型 实例 解释 ， 提供、 
程 的 建设 成 效 数据 。 
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